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Technischer Hinweis zu lllumina Proactive

Die Vorteile von lllumina Proactive und Anweisungen zur Implementierung der Performance-
Uberwachung fiir lllumina-Sequenzierungsgeréte.
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Maximieren der Betriebseffizienz mit lllumina Proactive

llumina bietet eine breite Palette an NGS-Geraten (Next-Generation Sequencing, Sequenzierung der nachsten Generation), die in vielen Laboren
zu den wichtigsten Betriebsmitteln gehdren. Ob Anwender groBe Sequenzierungszentren oder kleine Forschungslabore mit einem einzelnen Gerat
betreiben —der zuverlassige Betrieb und das zuverldssige Management von Geraten sind entscheidend fur die optimale Nutzung mit maximalem
Durchsatz.

Damit dieses Ziel erreicht werden kann, bietet llumina den Uberwachungsdienst llumina Proactive, bei dem Gerate-Performancedaten beijedem
Laufan lllumina gesendet werden, um eine proaktive Wartung zu erméglichen. Alle llumina-Sequenzierungsgerate erfassen Performancedaten.
Welche Metriken hierbei erfasst werden, ist jedoch von der jeweiligen Softwareversion abhangig. Durch die Aktivierung von llumina Proactive
vereinfachen Anwender die Fehlerbehebung, da genauere Ausfalldiagnosen zur Verfligung stehen und Ausfallrisiken genauer emittelt werden
kénnen. Des Weiteren kann lllumina Proactive die Betriebsdauervon Geraten verlangem, die Betriebseffizienz erhéhen und das Risiko von
Ressourcenverlusten verringern.

Dieser technische Hinweis erldutert die Vorteile der Uberwachung der Gerate-Performance und enthalt Anweisungen zur Aktivierung von lllumina
Proactive sowie Antworten auf haufig gestellte Fragen zum Thema Datensicherheit.

Vorteile von lllumina Proactive

Maximieren der Betriebsdauer von Geraten

Die praventive Erkennung eines erhdhten Gerateausfallrisikos und die entsprechende Benachrichtigung kénnen dazu beitragen, ungeplante
Ausfallzeiten zu minimieren, und ermdglichen Anwendern die Abstimmung erforderlicher Komponentenwechsel auf betriebliche Anforderungen.
Diese Funktion findet bei einigen Komponenten von lllumina-Geraten bereits Anwendung und wird kontinuierlich auf weitere Komponenten
ausgedehnt.

Effizientere Fehlerbehebung

Wenn Anwender erforderliche Informationen zusammenstellen, herunterladen und versenden mussen, kommt es haufig zu Verzdgerungen. Im
Gegensatz dazu ermoglicht der direkte Zugriff auf Gerate-Performancedaten dem Service- und Supportteam von lllumina die schnelle Diagnose
und Behebung von Gerateproblemen. Zusatzlich erhoht die Verfolgung des Performanceverlaufs die Effizienz der Fehlerbehebung und kann in
einigen Fallen sogar eine praventive Reparatur erméglichen.

Verhindern des Verlusts von Zeit, Arbeit und wertvollen Proben

Durch die Uberwachung der Geréte-Performance, die proaktive Benachrichtigung und die praventive Reparaturlassen sich die Betriebseffizienz
und das Risikomanagement verbessem. Die Verhinderung von Ausfallen wahrend der Durchfiihrung von Laufen vermindert den damit
verbundenen Verlust von Zeit, Arbeit, Sequenzierungsreagenzien und wertvollen Proben (Abbildung 1).
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Abbildung 1: Beispiele fir die Vorteile, die lllumina Proactive Laboren durch die Erkennung von Ausfallrisiken und die verbesserte Fehlerbehebung bietet: Die
Routineliberwachung von Gerate-Performancedaten sorgt fir die Ermittlung des Risikos fur den Ausfall optischer Hardware, was eine geplante Wartung im Kontext eines
wichtigen Projekts ermdglicht. Diese verhindert den mit hohen Kosten verbundenen Verlust von Zeit, Aufwand und Proben.

Was sind Gerate-Performancedaten und wieso sind diese wichtig?

Als Gerate-Performancedaten werden alle Metriken bezeichnet, die Daten zur Betriebsperformance des Sequenzierungsgerats enthalten,
darunter Softwareprotokolle, Geratekonfigurationen und weitere Dateitypen. Diese Kategorie umfasst keinerlei Sequenzierungsdaten. Diese
sindim Rahmen des Datenverkehrs weder zuganglich, noch werden sie Ubermittelt. Gerate-Performancedaten tragen in mehrfacher Hinsicht
zur Prognose von Fehlerrisiken, zur Fehlererkennung und zur Behebung von Performanceproblemen bei (Tabelle 1).
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Tabelle 1: Unterschiedliche Arten von Gerate-Performancedaten

Daten zur Lauf-Performance Daten zur Geratekonfiguration Daten zur Laufkonfiguration

Laufparameter, Chargennummern fur
Geréteseriennummer, -softwareversion Reagenzien und FlieBzellen, Einrichtung
und Konfiguration der Primaranalyse.

Q-Scores, Fehlerraten,

Erfasste Daten Geratebetriebsprotokolle

Nutzung der Daten durch

Ilumina Ausfallrisikovorhersage, Fehlererkennung Fehlerbehebung Fehlerbehebung
Ermaoglicht Fehleranalyse und Warnungen Ermdoglicht die Beurteilung, ob die Informiert dartiber, inwiefern
o hinsichtlich der Performance des optischen,  Softwareversion, der Geratetyp oder andere ~ Chargennummern, Versuchstyp sowie
Vorteile fUr den Benutzer . . . . ;
des mechanischen, des thermischen sowie Hardwarevariablen zu Performance- andere Versuchsvariablen zu
des Fluidiksystems Problemen beitragen kénnen Performance-Problemen beitragen

Aktivieren von lllumina Proactive

Die Uberwachung der Gerate-Performance wird vom Anwender in der Steuerungssoftware des jeweiligen Geréats aktiviert. Das jeweilige
Benutzerhandbuch enthélt ausfihrliche Informationen zur Aktivierung bzw. Deaktivierung der Bereitstellung von Gerate-Performancedaten.
Ausfuhrliche Informationen zu universellen und geratespezifischen Netzwerkkonfigurationen finden Sie im vorliegenden Dokument in den
Abschnitten ,Universelle Einstellungen®“ und ,Geratespezifische Einstellungen®.

Anforderungen fiir die Aktivierung von lllumina Proactive:
®  Port443,80und 8080

® BaseSpace-Doméanen fir die einzelnen Regionen

®  Verbindung zu einem 1-GB-Netzwerk fiir die Ubertragung; weitere Informationen zu Netzwerk- und Bandbreitenanforderungen im Handbuch
zur Standortvorbereitung flr das jeweilige System
e  Software muss zur Uberwachung der Performance konfiguriert sein

Anweisungen zur Aktivierung von lllumina Proactive:

1. Stellen Sie sicher, dass die [T-Abteilung alle MaBnahmen zur Gewahrleistung der Informationssicherheit trifft und dass alle Anforderungen der
jeweiligen Einrichtung erfullt sind.

2. Uberpriifen Sie die derzeitigen Einstellungen zur Uberwachung der Gerate-Performance. Bei einigen Geraten ist diese standardméaBig aktiviert.
Siehe ,Einstellungen zur Uberwachung der Geréte-Performance® (Tabelle 5).

3. Aktivieren Sie das Kontrollkdstchen ,Send Instrument Performance Data to llumina“ (Gerate-Performancedaten an lllumina senden), bevor Sie
einen Lauf starten. Diese Option ist in der Benutzeroberflache aller llumina-Gerate vorhanden, die genaue Bezeichnung kann jedoch abweichen.

Gewabhrleistung der Datensicherheit

Datensicherheit hat fir lllumina-Kunden oberste Prioritat. Mit der Entwicklung neuer Systeme und der Ermittlung neuer Bedrohungen in Bezug auf
Daten verbessem wir fortlaufend die Sicherheit von lllumina-Betriebssystemen.

Keine Ports flir eingehende Verbindungen

llumina-Sequenziersysteme erfordemn keine Ports fir eingehende Verbindungen aus dem Intemet. llumina empfiehlt die Sperrung all dieser Ports,
was die Wahrscheinlichkeit verringert, dass der Anmeldebildschirm Uber das Interet aufgerufen werden kann. Diese SicherheitsmaBnahme
schrankt den Femnzugriff auf das Betriebssystem ein.

Richtlinien fur Softwareeinschrankung

NovaSeq™- undiSeq™-Systeme sind mit einem als Richtlinie fiir Softwareeinschrankung (Software Restriction Policy, SRP) bezeichneten
Feature ausgestattet, dank dem nurvon lllumina genehmigte (auf die Whitelist gesetzte) Anwendungen auf llumina-Computern ausgeflhrt werden
kénnen. Diese Einschrankung verhindert die Ausfihrung von Schadsoftware, selbst bei Infiltration des Systems, da SRP die Ausflihrung immer
verhindert, unabhangig von der Form, die die Schadsoftware gegenliber dem Anwender vortauscht. (Schadsoftware kann sich beispielsweise als
Bilddatei oder Excel-Tabelle tarnen.)
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Enhanced Machine Experience Toolkit

NovaSeq-Systeme sind mit einem als Enhanced Machine Experience Toolkit (EMET) bezeichneten Feature ausgestattet. Das von Microsoft
entwickelte EMET stellt eine zusatzliche Sicherheitsebene fur Microsoft Windows bereit. Bei EMET handelt es sich um ein zwischen der Firewall und
vom Benutzer installierter Antivirensoftware angesiedeltes zusatzliches, umfassendes Abwehrtool zur Anpassung von Windows-
Sicherheitsfeatures.

Windows-Sicherheitsupdates

llumina empfiehlt die regelmaBige Installation von Windows-Sicherheitsupdates. Diese Funktion ist jedoch standardmaBig deaktiviert.
Anweisungen zur Aktivierung von Sicherheitsupdates finden Sie im Leitfaden fUr Sicherheitsupdates von Microsoft.

Sicherheit wahrend der Ubertragung

Gerate kommunizieren Uber eine webbasierte API (Application Program Interface) mit BaseSpace™ Sequence Hub. Der gesamte Datenverkehr
zwischen dem Sequenzierungsgerat und BaseSpace Sequence Hub wird mit TLS (Transport Layer Security) verschlisselt, einem
Standardprotokoll fiir die Ubertragung sensibler Daten im Intemet. Alle Servicemethoden erfordem API-Schliisselsignaturen. Sind diese nicht
vorhanden, wird der Servicezugriff verweigert.

Verschliisselung bei Speicherung

Als gespeichert werden Daten bezeichnet, die sich in Dauerspeichersystemen befinden. BaseSpace Sequence Hub schitzt gespeicherte Daten
mit AES-256-Verschllsselung (Advanced Encryption System). Bei AES-256 handelt es sich um eine Spezifikation des US National Institute of
Standards and Technology (NIST) fur die Verschllsselung elektronischer Daten.?

Rechenzentrumssicherheit

BaseSpace Sequence Hubistin die vorhandene, von Amazon Web Services (AWS) bereitgestellte Cloudinfrastrukturintegriert und verfligt tber
Kontrollinstanzen, dank der BaseSpace Sequence Hub mitISO 270012 und dem Health Insurance Portability and Accountability Act (HIPAA)
konform ist. Bei der Entwicklung und Nutzung der Software-as-a-Service(SaaS)-Produkte von llumina werden Best Practices und Gesetze
hinsichtlich Datenschutz und Datenbearbeitung berlicksichtigt, einschlieBlich der Datenschutz-Grundverordnung (DSGVO).* Kunden sollten
eigene MaBnahmen hinsichtlich der Einhaltung der DSGVO in Bezug auf von ihnen verarbeitete personenbezogene Daten treffen. Weitere
Informationen zu Cloudsicherheit, Datenschutz, HIPAA und DSGVO erhalten Sie in separaten Whitepapers.®*©

Haufig gestellte Fragen zum Thema Datensicherheit

Werden Sequenzdaten an lllumina gesendet, wenn ich lllumina Proactive aktiviere?
Nein. Wie oben bereits erautert, werden nur Gerate-Performancedaten wie Softwareprotokolle und Geratekonfigurationen vom Gerat an llumina

gesendet. Es werden keine Daten zu Sequenzierungslaufen gesendet und auf diese bestehtim Rahmen des Service auch kein Zugriff. Die
Verbindung fir die Uberwachung der Geréte-Performance und der Sequenzdatenanalyse unterscheiden sich in mehrfacher Hinsicht (Tabelle 2).

Tabelle 2: Optionen fiir die BaseSpace Sequence Hub-Verbindung

Attribut llumina Proactive-Modus Laufiiberwachungsmodus BaseSpace Sequence Hub-
Analysemodus
Verbindungstyp Einmalige Geratekonfiguration Laufspeziﬁgche Laufspezifische Benutzerverbindung
Benutzerverbindung
Erfordert eine Internetverbindung X X X
Umfasst Geratekonfigurations- und Betriebsprotokolle? X X X
Erfordert BaseSpace Sequence Hub-Anmeldung X X
Enthalt Dateien mit Sequenzdaten [BCL] X

a. Informationen zu spezifischen Geratekonfigurations- und Betriebsprotokollen finden Sie im Abschnitt zu den geratespezifischen Einstellungen im Anhang.

Werden alle Arten von Ausfallrisiken erkannt, wenn ich Gerate-Performancedaten an lllumina sende?
Nein. Die Uberwachung der Gerate-Performance ermaéglicht bislang nurin bestimmten Fallen die Veranlassung einer proaktiven Wartung. Mit der
VerfUgbarkeit weiterer Daten wird dieser Service jedoch fur alle Sequenzierungsprodukte von lllumina kontinuierlich ausgebaut und verbessert.

Muss ich mich bei BaseSpace Sequence Hub anmelden, um diesen Service zu aktivieren?
Nein. Firden Gerate-Performancedaten-Modus ist nur eine Netzwerkverbindung mit lllumina erforderlich. Da Gerate-Performancedaten und

Sequenzierungsdaten unabhangig voneinander gesendet werden, ist keine Anmeldung bei BaseSpace Sequence Hub erforderlich.
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Mein Informationssicherheitsteam benétigt zusétzliche Informationen, bevor der Service aktiviert werden kann. Sind weitere Ressourcen
verflgbar?

Ja. Das vorliegende Dokument enthélt ausfiihriche Informationen und eine Ubersicht tiber die Gewéahrleistung der Datensicherheit. AuBerdem
enthalt der Anhang Links zu den HandbUchem fur die Standortvorbereitung zu den einzelnen Systemen. Weitere Informationen zur SaaS-
Sicherheit finden Sie im Whitepaper zur BaseSpace Sequence Hub-Sicherheit.®

Ist llumina Proactive DSGVO-konform?
Ja. SaaS-Produkte von lllumina werden unter Berlicksichtigung weltweiter gesetzlicher Regelungen entwickelt, einschlieBlich der DSGVO.

Empfiehlt lllumina weitere Best Practices zur Datensicherheit?
llumina empfiehlt dringend, keine probenspezifischen Informationen im Namen des Versuchs oder der Proben-ID aufzufiihren.
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Anhang

Die verbleibenden Abschnitte enthalten Informationen zu Anforderungen, die Ihre IT-Abteilung bei der Implementierung von lllumina Proactive

bendtigt.

Universelle Einstellungen

Einige Integrationseinstellungen fur die Implementierung von lllumina Proactive oder die Integration in BaseSpace Sequence Hub sind bei allen

llumina-Systemen gleich.

Tabelle 3: Universelle Einstellungen fir lllumina-Sequenziersysteme

Instanz

Adresse

Enterprise (US)

{domain}.basespace.illumina.com

api.basespace.illumina.com

basespace-data-east.s3-external-1.amazonaws.com

basespace-data-east.s3.amazonaws.com

instruments.sh.basespace.illumina.com

login.illumina.com

usel.platform.illumina.com?

Enterprise (EV)

{domain}.euc1.sh.basespace.illumina.com

api.euc.sh.basespace.illumina.com

euc1-prd-seg-hub-data-bucket.s3.eu-central-1.amazonaws.com

instruments.sh.basespace.illumina.com

login.illumina.com

eucT.platform.illumina.com®

Enterprise (AUS)

{domain}.aps2.sh.basespace.illumina.com

api.aps?2.sh.basespace.illumina.com

instruments.sh.basespace.illumina.com

aps2-sh-prd-seg-hub-data-bucket.s3.ap-southwest-2.amazonaws.com

login.illumina.com

aps2.platform.illumina.com?

Enterprise (Kanada)

{domain}.cac1.sh.basespace.illumina.com

api.cac1.sh.basespace.illumina.com

instruments.sh.basespace.illumina.com

cac1-sh-prd-seg-hub-data-bucket.s3.ca-central-1.amazonaws.com

login.illumina.com

cact.platform.illumina.com

Basic und Professional (US)

basespace.illumina.com

api.basespace.illumina.com

basespace-data-east.s3-external-1.amazonaws.com

basespace-data-east.s3.amazonaws.com

instruments.sh.basespace.illumina.com

login.illumina.com

usel.platform.illumina.com?

Basic und Professional (EU)

euc1.sh.basespace.illumina.com

api.euc.sh.basespace.illumina.com

euc1-prd-seg-hub-data-bucket.s3.eu-central-1.amazonaws.com

instruments.sh.basespace.illumina.com

login.illumina.com

eucT.platform.illumina.com?®
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Tabelle 3: Universelle Einstellungen fur llumina-Sequenziersysteme (Forts.)

Instanz Adresse

aps2.sh.basespace.illumina.com

api.aps2.sh.basespace.illumina.com

aps2-sh-prd-seg-hub-data-bucket.s3.ap-southwest-2.amazonaws.com

Basic und Professional (AUS
( ) instruments.sh.basespace.illumina.com

login.illumina.com

aps2.platform.illumina.com?®

cnni.sh.basespace.illumina.com.cn

api.cnn.sh.basespace.illumina.com.cn

instruments.sh.basespace.illumina.com.cn

Basic und Professional (China,
( ) cn-sh-cnn1-prod-seg-hub-data-bucket.s3.cn-north-1.amazonaws.com.cn

pa.login.illumina.com.cn

cnnt.platform.illumina.com.cn

cac1.sh.basespace.illumina.com

api.cac1.sh.basespace.illumina.com

instruments.sh.basespace.illumina.com

Basic und Professional (Kanada,
( ) cac1-sh-prd-seg-hub-data-bucket.s3.ca-central-1.amazonaws.com

login.illumina.com

cac.platform.illumina.com
Port-Anforderungen

Port (ausgehend) Zweck
443 BaseSpace Sequence Hub-Konfiguration
80 Daten-Upload auf BaseSpace Sequence Hub
8080 Software-Updates

a. Die URL wird fir NextSeq 1000- und NextSeq 2000-Sequenziersysteme bendtigt.

Ports flr eingehende Verbindungen sind nicht erforderlich und werden nicht empfohlen, ausgenommen flir Local Run Manager (LRM). Remote
Desktop Protocol (RDP) ist auf bestimmten Systemen womaéglich standardmaBig aktiviert. Die Empfehlung lautet, alle Ports fiir eingehende
Verbindungen (auch fir RDP) zu schlieBen, falls LRM nicht fiir das lokale Whitelisting als erforderlich gilt. LRM benétigt keinen Intemetzugriff,
sondem lediglich Zugriff auf lokale Speicher- und Managementressourcen.

Weitere Informationen zu Firewalls und RDP finden Sie im Sicherheitshandbuch mit den Best Practices von lllumina.’

Virenschutzkonfiguration

Eine vom Benutzer ausgewahlte Virenschutzsoftware wird dringend empfohlen, um den Geratesteuerungscomputer vor Viren zu schiitzen. Um
Datenverluste und Unterbrechungen zu vermeiden, konfigurieren Sie die Virenschutzsoftware wie folgt:
e Aktivieren Sie die manuelle Virenprifung. Edauben Sie keine automatischen Virenprifungen.

®  Fihren Sie manuelle Virenpriifungen nuraus, wenn sich das Gerat nichtin Verwendung befindet.
® | egen Sie fest, dass Aktualisierungen zwar ohne Autorisierung durch den Benutzer heruntergeladen, jedoch nichtinstalliert werden sollen.

®  Fihren Sie wahrend des Geratebetriebs keine Aktualisierungen durch. Aktualisieren Sie die Software nur, wenn das Geréat nichtin Betrieb ist
und wenn der Geratesteuerungscomputer sicher neu gestartet werden kann.

® |assen Sie den Computer nach einer Aktualisierung nicht automatisch neu starten.

® SchlieBen Sie das Anwendungsverzeichnis und die Datenlaufwerke ggf. von einem Echtzeit-Dateisystemschutz aus. Wenden Sie diese
Einstellung auf die Verzeichnisse C:\llumina und Z:\iimn an.

®  Deaktivieren Sie Windows Defender. Dieses Windows-Produkt kann negative Auswirkungen auf die Ressourcen des Betriebssystems haben,
die von der lllumina-Software verwendet werden.
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Betriebssystemkonfigurationen

llumina-Gerate wurden auf den korrekten Betrieb innerhalb der Spezifikationen vor der Lieferung getestet und verifiziert. Nach der Installation

kénnen Anderungen an den Einstellungen ein Risiko der Performanceminderung oder Sicherheitsrisiken verursachen. Die folgenden

Konfigurationsempfehlungen verringern das Risiko einer Performanceminderung und von Sicherheitsrisiken.

e  Konfigurieren Sie ein Kennwort, das aus mindestens 10 Zeichen besteht, und wenden Sie die lokalen ID-Richtlinien als zusatzliche Sicherheit
an. Notieren Sie sich das Kennwort.

® [llumina bewahrt keine Kundenanmeldedaten auf und unbekannte Kennworter kdnnen nicht zurlickgesetzt werden.

® |stdasKennwort unbekannt, muss ein lllumina-Mitarbeiter die werksseitigen Einstellungen wiederherstellen, wodurch alle Daten aus dem
System geldscht werden und die bendtigte Unterstlitzungszeit verlangert wird.
e  Konfigurieren Sie die automatischen Updates unter Windows, um Aktualisierungen zu verhindermn.

®  Beim Verbinden mit einer Doméne tber Gruppenrichtlinienobjekte (Group Policy Objects, GPO) kdnnen manche Einstellungen Auswirkungen
auf das Betriebssystem oder die Geratesoftware haben. Wenn die Geratesoftware nicht ordnungsgeman funktioniert, fragen Sie den [T-
Administrator Ihrer Einrichtung nach einer méglichen GPO-Stérung.

® Verwenden Sie die Windows-Firewall oder eine Netzwerkfirewall (Hardware oder Software) und deaktivieren Sie das Remotedesktopprotokoll
(Remote Desktop Protocol, RDP). Weitere Informationen zu Firewalls und RDP finden Sie im Sicherheitshandbuch mit den Best Practices von
llumina.®

®  Behalten Sie die Administratorberechtigungen flr die Benutzer bei. Die llumina-Geratesoftware ist bei Lieferung konfiguriert, das Zuweisen von
Benutzerberechtigungen zuzulassen.

® Das System weist feste intemne IP-Adressen auf, die zu Systemfehlem fiihren kdnnen, wenn Konflikte auftreten.

®  DerSteuerungscomputerist fur den Betrieb von lllumina-Sequenziersystemen bestimmt. Das Surfen im Internet, das Abrufen von E-Mails, das
Anzeigen von Dokumenten und andere nicht zur Sequenzierung gehdrige Aktivitaten stellen Qualitéats- und Sicherheitsrisiken dar.

Windows-Updates

llumina empfiehlt ausschlieBlich die Anwendung wichtiger Sicherheitsupdates. Um die Konfiguration und den Betrieb des
Geratesteuerungscomputers steuern zu kdnnen und eine zuverlassigere Betriebsumgebung zu erreichen, istim Windows-Standardbetriebssystem
die Funktion fur Windows-Updates deaktiviert. Funktionsupdates oder allgemeine Updates auf dem System kénnen ein Risiko flr die
Systembetriebsumgebung bedeuten und werden nicht unterstitzt.

Im Sicherheitshandbuch mit den Best Practices von llumina finden Sie weitere Informationen Uber Alternativen zu Windows Update.®

Software von Drittanbietern

llumina unterstutzt keine andere Software als die, die bei der Installation bereitgestellt wird. Installieren Sie nicht Chrome, Java, Box oder eine
andere Drittanbietersoftware, die nicht mit dem System ausgeliefert wurde. Drittanbietersoftware wurde nicht getestet und kann die Performance
und die Sicherheit beeintrachtigen. So kdnnen beispielsweise RoboCopy oder andere Synchronisierungs- und Streamingprogramme dazu flihren,
dass Sequenzierungsdaten beschadigt werden oder verloren gehen, da sie die Streamingfunktion der Steuerungssoftwaresuite stéren.

Benutzerverhalten

Der Geratesteuerungscomputerist fir den Betrieb von llumina-Sequenziersystemen bestimmt. Der Computer darf nicht als Computer fir
allgemeine Anwendungen verwendet werden. Aus Qualitats- und Sicherheitsgriinden wird dringend davon abgeraten, auf dem
Steuerungscomputerim Intermet zu surfen, E-Mails abzurufen, Dokumente anzuzeigen oder andere nicht erforderliche Arbeiten zu erledigen, da
dadurch die Performance beeintrachtigt werden kann und méglicherweise Daten verloren gehen.

Anwenden von Gruppenrichtlinien

Beim Verbinden mit einer Doméane lber Gruppenrichtlinienobjekte (Group Policy Objects, GPO) kdnnen manche Einstellungen Auswirkungen auf
das Betriebssystem oder die Geratesoftware haben. Wenn die Geratesoftware nicht ordnungsgeman funktioniert, fragen Sie den IT-Administrator
lhrer Einrichtung nach einer moglichen GPO-Stérung.

Kennwortmanagement

Konfigurieren Sie ein Kennwort, das aus mindestens 10 Zeichen besteht, und wenden Sie die lokalen ID-Richtlinien als zusatzliche Sicherheit an.
Notieren Sie sich das Kennwort. lllumina bewahrt zur Gewahrleistung der Kundensicherheit keine Kundenanmeldedaten auf und unbekannte
Kennworter kdnnen nicht zurlickgesetzt werden. Ist das Kennwort unbekannt, muss ein lllumina-Mitarbeiter die werksseitigen Einstellungen
wiederherstellen, wodurch alle Daten aus dem System geldscht werden und die bendtigte Unterstlitzungszeit verlangert wird.
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Administratorberechtigungen und -privilegien

Behalten Sie die Administratorberechtigungen fir die Benutzer bei. Die llumina-Geratesoftware ist bei Lieferung konfiguriert, das Zuweisen von
Benutzerberechtigungen zuzulassen.

Tabelle 4: Universelle fiir den internen Systembetrieb erforderliche Genehmigungen

Verbindung Wert Zweck
Doméne localhost:*  Alle Ports fur die localhost-zu-localhost-Kommunikation, die flir die Kommunikation zwischen den Prozessen benétigt werden.
Port 8081 Echtzeitanalyse
Port 8080 Control Software
Port 8090 Remote Copy Service

Geratespezifische Einstellungen

Zusatzlich zu den bereits erwahnten Einstellungen gibt es Einstellungen, die bei den einzelnen Plattformen unterschiedlich sind. Hierbei handeltes
sich uminterne Einstellungen, die auf die Whitelist gesetzt werden mussen.

Tabelle 5: Informationssicherheitsspezifikationen fir lllumina-Sequenziersysteme
StandardmaéBige IPD- Opt-in oder Opt-

System SRP EMET i s - IPD-Einstellungen fiir Software-Upgrade

NovaSeq Ja Ja Ein Opt-out Vorherige Einstellung beibehalten
HiSeq™ Nein Nein Ein Opt-out Zurlckgesetzt auf Ein“
NextSeg™ Nein Nein Ein Opt-out Vorherige Einstellung beibehalten
NextSeq 550Dx Ja Ja Aus Opt-in Vorherige Einstellung beibehalten
F’\(‘) Z::ii:;jrggg;s Nein Nein Ein Opt-out Vorherige Einstellung beibehalten
NextSeq 1000/2000 Nein Nein Ein Opt-out Vorherige Einstellung beibehalten
(benutzerspezifisch)

MiSegq™ Nein Nein Ein Opt-out Vorherige Einstellung beibehalten
MiSeqDx Nein Nein Aus Opt-in Vorherige Einstellung beibehalten
MiSeqDx - Forschungsmodus Nein Nein Ein Opt-out Vorherige Einstellung beibehalten
MiniSeg™ Nein Nein Ein Opt-out Vorherige Einstellung beibehalten
iSeq 100 Ja Nein Ein Opt-out Vorherige Einstellung beibehalten
iScan™ Nein Nein Ein Opt-out Vorherige Einstellung beibehalten

(benutzerspezifisch)

Systeme mit LRM-Modul erfordern Port 80 oder 443 ausschlieBlich fir eingehenden Datenverkehr Uber das lokale Netzwerk.
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Anforderungen an
i Port: 1P-A Zweck
System orts und dressen wec die Bandbreite
NovaSeq 5555 Schnittstelle der Hardware-Controller 200 MB/System
22,80, 111, 443, 623, 2049, 5900, 8889, 9980, .
NovaSeq 169.254.x.x, fddc:65e5:66fa:: 1/48, fddc:6565:66fa::2/48 Interne Datentibertragung 200MB/System
HiSeq Beim HiSeg-System erToIg‘F keine interne IP- 100 MB/System
Kommunikation.
Alle Ports zulassen. Dasist die Verbindung fur
NextSeq 192.168.113.* die Kommunikation 50 MB/System
mit der Firmware auf der Netzwerkkarte.
Alle Ports zulassen. Dasist die Verbindung fur
NextSeq 550Dx 192.168.113.* die Kommunikation 50 MB/System
mit der Firmware auf der Netzwerkkarte.
Local Run Manager. Erforderliche lokale
NextSeq 560D Port 80 oder 443 eingehende Verbindung (kein Internetzugriff) 50 MB/System
Alle Ports zulassen. Dasist die Verbindung flr
NextSeq 1000/2000 21,22, 647, 5415; ZE;ELEL §§47’ 7859, 7360, die Kommunikation 200 MB/System
R mit der Firmware auf der Netzwerkkarte.
) Local Run Manager. Erforderliche lokale
MiSeq Port 80 oder 443 eingehende Verbindung (kein Internetzugriff) 10MB/System
. Local Run Manager. Erforderliche lokale
M D; Port 44 10 MB/Syst
ISeabx ort 80 oder 443 eingehende Verbindung (kein Internetzugriff) OMB/System
Alle Ports zulassen. Dasist die Verbindung flr
MiniSeq 192.168.113.* die Kommunikation 10 MB/System
mit der Firmware auf der Netzwerkkarte.
. Local Run Manager. Erforderliche lokale
MiniSeq Port80 oder 443 eingehende Verbindung (kein Internetzugriff) 10MB/System
) Local Run Manager. Erforderliche lokale
1 Port 44 10MB
1Seq 100 ort 80 oder 443 eingehende Verbindung (kein Internetzugriff) OMB/System
iScan 6030, 888 Autoloader 10 MB/System

Die aufgeflhrte IP-Adresse ist zwingend erforderlich. Es handelt sich um die Schnittstelle fir den Hardware-Controller.

Nur fiir Forschungszwecke. Nicht zur Verwendung in Diagnoseverfahren.
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Weitere und ausfihrliche Informationen zu Kommunikationsanforderungen finden Sie im Handbuch zur Standortvorbereitung fir das jeweilige
System (Tabelle 7). Das Benutzerhandbuch fir das jeweilige System enthélt die erforderlichen Schritte zur Aktivierung von IPD Uber die
Geréatesoftware (Tabelle 7).

Tabelle 7: Benutzerhandbiicher und Handblicher zur Standortvorbereitung fiir lllumina-Systeme

System Benutzerhandbuch Handbuch zur Standortvorbereitung
NovaSeq 1000000019358 1000000019360
HiSeq 1000 16023355 156006407
HiSeq 1500 15035788 15006407
HiSeq 2000 15011190 15006407
HiSeq 2500 15035786 15006407
HiSeq 3000 15066493 15066492
HiSeq 4000 15066496 15066492
HiSeq X 15050091 15050093
NextSeq 500 15046563 15045113
NextSeq 550 15069765 16045113
NextSeq 550Dx 1000000009513 1000000009869
NextSeq 1000/2000 1000000109376 1000000109378
MiSeq 15027617 15027615
MiSeq Dx 15070067 15038351
MiniSeq 1000000002695 1000000002696
iSeq 1000000036024 1000000035337
iScan 11313539 1000000000661

Wenn ein Hyperlink aufgrund von Aktualisierungen nicht mehr funktioniert, kann mithilfe der angegebenen Dokumentnummer auf der lllumina-Website nach einer
aktuellen Fassung des Handbuchs gesucht werden.

Nur fiir Forschungszwecke. Nicht zur Verwendung in Diagnoseverfahren. 1000000052503 v02 DEU| 11


https://support.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/novaseq/novaseq-6000-system-guide-1000000019358-05.pdf
https://support.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/novaseq/novaseq-site-prep-guide-1000000019360-02.pdf
https://support.illumina.com/downloads/hiseq_1000_user_guide_15023355.html
https://support.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/hiseqsiteprep/hiseq-2500-1500-2000-site-prep-guide-15006407-01.pdf
https://support.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/hiseq1500/hiseq-1500-system-guide-15035788-01.pdf
https://support.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/hiseqsiteprep/hiseq-2500-1500-2000-site-prep-guide-15006407-01.pdf
https://support.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/hiseq2000/hiseq-2000-system-guide-15011190-01.pdf
https://support.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/hiseqsiteprep/hiseq-2500-1500-2000-site-prep-guide-15006407-01.pdf
https://support.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/hiseq2500/hiseq-2500-system-guide-15035786-01.pdf
https://support.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/hiseqsiteprep/hiseq-2500-1500-2000-site-prep-guide-15006407-01.pdf
https://support.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/hiseq3000/hiseq-3000-system-guide-15066493-04.pdf
https://support.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/hiseqsiteprep/hiseq-4000-3000-site-prep-guide-15066492-04.pdf
https://support.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/hiseq4000/hiseq-4000-system-guide-15066496-04.pdf
https://support.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/hiseqsiteprep/hiseq-4000-3000-site-prep-guide-15066492-04.pdf
https://support.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/hiseqx/hiseq-x-system-guide-15050091-06.pdf
https://support.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/hiseqx/hiseq-x-lab-setup-and-site-prep-guide-15050093-05.pdf
https://support.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/nextseq/nextseq-500-system-guide-15046563-02.pdf
https://support.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/nextseq/nextseq-system-site-prep-guide-15045113-01.pdf
https://support.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/nextseq/nextseq-550-system-guide-15069765-02.pdf
https://support.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/nextseq/nextseq-system-site-prep-guide-15045113-01.pdf
https://support.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/nextseq-550dx/nextseq-550dx-instrument-reference-guide-1000000009513-00.pdf
https://support.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/nextseq-550dx/nextseq-550dx-instrument-site-prep-guide-1000000009869-00.pdf
https://emea.support.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/NextSeq2000/nextseq-2000-sequencing-system-guide-1000000109376-00.pdf
https://jp.support.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/NextSeq2000/nextseq-2000-site-prep-guide-1000000109378-00.pdf
https://support.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/miseq/miseq-system-guide-15027617-01.pdf
https://support.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/miseq/miseq-site-prep-guide-15027615-f.pdf
https://support.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/miseqdx/miseqdx-instrument-ref-guide-for-dual-boot-15070067-03.pdf
https://support.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/miseqdx/miseqdx-instrument-site-prep-guide-15038351-02.pdf
https://support.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/miniseq/miniseq-system-guide-1000000002695-00.pdf
https://support.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/miniseq/miniseq-system-site-prep-guide-1000000002696-00.pdf
https://www.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/iseq100/iseq-100-site-prep-guide-1000000035337-00.pdf
https://support.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/iscan/iscan-system-guide-11313539-01.pdf
https://support.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/iscan/iscan-system-site-prep-guide-1000000000661-01.pdf
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Arten von Gerate-Performancedaten

Tabelle 8: Arten von Gerate-Performancedaten (Geratekonfigurationsdateien)

Dateiname
Effective.cfg

Beschreibung der Datei
Gesamtparameter fur die Konfiguraticn X

iScan

des Softwaresystems

Finrmware\ersions. txt

*Calibration.cfg

Firmwareversion der Geratehardware
Paramster fir die Kalibrierung des Softwaresystems X
Parameter zur Uberschreloung der Konfiguration

Override.cfg des Softwaresystems &
RTAStart.bat Startdatel fUr die Priméaranalyse

Opticns.cfg Software system configuration override parameters
*HardwareHistory.csv Konfigurationsvertauf der Geratehardware
*CurrentHardware.csv Derzeitige Konfiguration der Gerétehardware
SequencingConfiguration.aml  Konfigurationsparameater des Geratesystems
Channal"cc.txd Datel fur die Kamerakalibrierung X

Tabelle 9: Arten von Gerate-Performancedaten (Geratebetriebsprotokolle)

Dateiname Dateityp

L Laufspezifische

1Pg Batriebshilder

Laufspezifische

Sdmpledeal & Probenkonfigurationscatel
S Laufspezifische

Recipe file (XML) Konfigurationsdatei

Logs.zip

CompressedLogs.

zip

iScan

Beschreibung der Datei
Miniaturbilder flr alle Platten und
Farbkandle, wenn die Option in

der Software aktiviert wurde
(standardmiBig deaktiviert). Wird in
cer Regel vom FAS/FSE aktiviert.

Fir den Lauf verwendete
Sequenziemnngsrezeptur

ZIP-Ordner mit Klarschriftdateien;

alle Dateien fir den Kunden im

Gerdt zugdnglich

ZIP-Ordner mit Protokolldateien;

alle Dateien fur den Kunden im X
Gerdt zuganglich

a. Inder NovaSeq 6000 v1.6-Software wird kein Probenblatt mehr hochgeladen.

= | HiSeq 1000/1500/2000/2500

HiSeq 1000/1500/2000/2500

Nur fiir Forschungszwecke. Nicht zur Verwendung in Diagnoseverfahren.

= HiSeq 3000/4000

HiSeq 3000/4000

= | HiSeq X

HiSeq X

iSeq 100

iSeq 100

x| x| x| > MiniSeq

>

MiniSeq

>

=]
(=]
s §
S 3
w o
5 v o v %
c = 8 8 & 2
3 3 % 5 35 %
= =2 Z2 Z2 2 =Z
N X KN X e X
X X X
X XX X X
X X X X
e X
X
K X
X X
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Tabelle 10: Arten von Gerate-Performancedaten (Gerateanalysekonfigurationsdateien)

o
(=)
&
S
8
o (=]
- g
e 3 g
S 3 3 8
g g 5 e
- ® > S 3 a g g g (%5}
T £ F 7 & % 8 € & ¢ 4
@ ® @ 3§ £ @ @ % K % 3
Dateiname Beschreibung der Datei T T T & = = = 2 2 Z2 =2
RTAConfiguration.xml RTA-Konfiguration X X X X X X X X
RTAS.cfg RTA-Konfiguration X X
RTAerror.txt Fehlerprotokolldatei zur Priméranalyse X X
Tabelle 11: Arten von Gerate-Performancedaten (sonstige Dateitypen)
(=]
j=)
&
S
8
o o
SN g
5 g -
S o B3 3
8 8 x S
— @ > 8 g’ o 2 o 2 W
g g g T 2 & § @€ € @ g
g & & § E & & ¥ X X 3
Dateiname Beschreibung der Datei T T RS SN E N Z 2
*.IMF logs Protokolldateien zum Softwarebetrieb X X X X X X
*Resuilts.zi Testergebnisse der Service-Software; wird nur gesendet, wenn von X X X X
2P Service- und Supportmitarbeitern in der Service-Software festgelegt
Tabelle 12: Arten von Gerate-Performancedaten (laufspezifische Betriebsprotokolle)
(=1
=]
&
&
=
S =) =4
8 & 5 5
= = =} (=]
o < ¥ =]
=1 8 x L — o
E & =% 8 © 8 F g T @8
5 o o LE 8 =3 g 8 I‘B o
g 8 8§ 3 £ ¢ % %
= i 5 tﬁ @ s LA :3 = = = @ @ @ 3
Dateiname Beschreibung der Datei SIS "= T S SIS
“Fimmware_Logs Protokolldateien zum Firmwarebetrieb (CSV) X X X
. - Dateien mit Ergebnissen des Tests vor dem
PrefnDagnostichlee: o o inelerunasiauf tnd Brotokelien {0SY (it XL} B X B X e X
Fehlerbehebungsprotokolle fiir bei jedem Zyklus generierte
Cycle Logs Betriebsdaten (TXT und XLM) N R R
“Error*.log Fehlerbehebungsprotokolle fir Betriebsdaten X e X
CycleTimes. bt Zyklusdauer wihrend eines Sequenzierungslaufs X [ X X
UCS Logs Copy Service-Protokolidatei (JSON und CSV) X
CycleTime.tsv Protokolldatei zu Zyklus- und Scandauer X
*scrst Konfigurationsdatei mit Einstellungen fir den BeadChip-Scan X

Nur fiir Forschungszwecke. Nicht zur Verwendung in Diagnoseverfahren. 1000000052503 vO2 DEU| 13
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Tabelle 13: Arten von Gerate-Performancedaten (laufspezifische Analysedateien)

Dateiname
RTACormpkts. b

RTARsad Complete. bt
FunPararmetera.xml

Funinfo.sml

RunCaormpletionStatus.xml
BaquenceComplate. b
*MetricsOut.bin

AlignmartMetricaOut.bin
BazecallingMetricaOut.bin

CorrectadintiatriceCut.bin

ErmpirizalPhazingMstrics Cut.bin

ErmrorMetricsOut.bin

EvertMatriceOut.bin

ExtendedTileMetriceCut.bin
ExtractionMetriceCut.in
FWHMGiridMeatriceOut.bin
ImageMatricaCutbin
IndesiMatricaCut.bin
OpticalModalMetricCut.bin

FrGridMetricsOut.bin

CMatrica20300ut.bin
ChstricaBylaneOut. bin
CMlatricaOut.bin
RegistrationMetricaCut.bin

TileMetriceOut.bin

TSV odar TXT

CGEridMetricaCutbin
Reconstructionh sticeOut.bin

Nur fiir Forschungszwecke. Nicht zur Verwendung in Diagnoseverfahren.

Beschreibung der Datei

Diatel walzt darauf hin, dass dis gesamts
Frimérverarbaitung abgeachloazsan wurds

Diatai waist darauf hin, dass der wichtigete Schritt
der Priréirverarbsitung abgeschlossen wurds
Pararnster der Laufkonfiguration, dis zu Beginn
das Laufs im XML-Format ausgegeben warden

Fiir dan Sequerzienungsanalyss-Viewar verwendets
Pararnster der Laufkonfiguration, dis zu Beginn des
Laufa irm XML-Formeat auagegebsn werdan

Diatei waist auf den Abachluse der

Saquenzierung hin

Diatel waist auf dan Abachluss dar

Baquanzierung hin

Binére Barichtzdatsien fir den
Saquenzierungzanalyse-Viewsr; ohne zusitzlichs
Softwars flir den Kunden nicht lasbar

Durchachnitiche Intensitit, komigierts
Earalintensitit, korrgisrta Call-Intensitit,
Call-Zihlung

Phasisrung, Varphasisning pro Zykius

Fehlamrate, Read-Fahler

Zaitdaten filr: RTA geatartet, Zykluz gestartet,
Matrizenbildung gestartet/abgeaschlosssen, mex.
ClustarInit. nach Matrize, verfligbarer
Syetermapeichar in Gigabyts, Registrisrung und
Extraktion, Meighbor-Komekdur, Farbrmatriz-Komabdur,
Matrizenbildung, Base-Calling und Cualitits-Scoring,
Saquenz-Alignment, BCL-Erstellung, Read
gestartst’abgeschlioasen, Filter-Aligrmsant
geatartst’abgeschloasen, Zykus abgeschlosssn,
RTA abgeschlossen

Faokuswert, Intensititen, Zsit

Marma, Probennams, Projektnarms

Clustarzdhlung, PF-ClusterzBhiung, Bersich
in a2

2-Soore-Histogramm

Versatz unterhall: der Plattensbeans, affine Abbildung
Clusterdichte, Clusterdichte PR, Clusterzéhlurg,
Clusterzihlung PF, Prozent alignisrt, Prozent
Phasisung, Prozent Vorphasismng, zuletzt
ertrahierter Zykus, letztar Cal-Zykus, letzter
O-Score-Zyklua, letzter Fehlarzyklus

TEV- cder TXT-Pratokolldsteisn filir
RTA-Datasikopisprotokol ks, allgemsins Protokolls

und Wartungsprotokolle; fir den Kunden in
Klarachrift zuganglich

= HiSeq 10001 500/2000,/2500

= HiSeq 3000/4000

s HiSeq X

x  iSeq 100

=

X oE K XX

E AR AR S 4

= MiniSeq

MSeq

AR AR Sk SR

x  MiSeq Dx

= MentSeq

= MextSeq 3500x

= MextSeq 1002000
= Mowva Seq

X X

X X X X
X X

X X

X X

X X

X X X X
X

X

X X X
X X X
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https://portal.msrc.microsoft.com/en-us/
https://www.cisco.com/c/dam/en/us/products/collateral/security/anyconnect-secure-mobility-client/fips.pdf
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