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Teknisk dokumentation for lllumina Proactive

Fdérdelarna med Illlumina Proactive samt anvisningar fér hur man implementerar
prestandadvervakning med sekvenseringsinstrument fran lllumina.
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Maximera effektiviteten med lllumina Proactive

llumina erbjuder ett brett sortiment av nasta generations sekvenseringsinstrument (NGS) som har blivit den huvudsakliga produktionstekniken i
manga laboratorier. Oavsett om anvandaren arbetariett stort sekvenseringscenter eller ett mindre forskningslabb med ett enda instrument, &r
tillférlitlig instrumentdrift och -hantering avgérande for optimal anvandning med maximal kapacitet.

Foratt uppna det harmalet tilhandahaller llumina darfor llumina Proactive, en dvervakningstjanst darinstruments prestandadata fran varje kéming
skickas till lllumina for att mojliggdra proaktivt underhall. Alla sekvenseringsinstrument fran lllumina ar konstruerade for att registrera prestandadata,
men vilken typ av matning som anvands for att dvervaka prestandan varierar beroende pa programvaruversion. Genom att aktivera lllumina
Proactive forbattras felsbkningen med mer exakt feldiagnostistik och riskdetektering. Dessutom kan lllumina Proactive forlanga instrumentets drifttid,
forbattra effektiviteten och minska risken att resurser gar forlorade.

| det har tekniska dokumentet listas férdelarna med dvervakning av instruments prestanda, anvisningar fér hur du aktiverar lllumina Proactive samt
svar pa vanliga fragor om datasékerhet.

Fordelar med lllumina Proactive

Maximera instrumentets drifttid

Forebyggande detektering av och varmingar om forhojd risk for instrumentfel kan minska oplanerad avbrottstid och later anvéndare schemalédgga
nodvandiga komponentbyten vid behov. Den hér funktionen har aktiverats for flera olika instrumentkomponenter fran lllumina och kommer att
fortsatta utvecklas férandra.

Effektivare felsdkning

Attanvandare ska lokalisera, ladda ner och skicka viktig information kan orsaka onédiga férseningar. A andra sidan ger direktatkomst till
instrumentets prestandaparametrar llluminas service- och supportteam maojlighet att snabbt diagnostisera och felstka instrumentproblem.
Dessutom framjar prestandadvervakning effektiv felsékning och ibland &ven férebyggande instrumentreparationer.

Undvik att tid, arbete och vardefulla prover gar férlorade

Med dvervakning av instrumentets prestanda kan proaktiva vamingar och férebyggande reparationer forbattra bade effektiviteten och
riskhanteringen. Att forhindra incidenter och fel under kéming reducerar eventuella forluster av tid, arbete, sekvenseringsreagenser och vardefulla
prover (bild 1).

lllumina Proactive identifierar

traskinvaricvstem llluminas service Reparation, validering Projekt med hog prioritet
som 6versk::i det - koordinerar planerat " | ochreturavinstrumentet | ™ paverkas inte och fdrre
underhall med kunden for service prover gar forlorade

acceptabla prestanda

Figure 1: Exempel p& hur lllumina Proactive kan underlatta for laboratorier genom riskdetektering och forenklad felsékning — Rutindvervakning av systemets
prestandaresultat vid riskdetektering for optisk maskinvara, vilket resulterar i att underhall planeras runt projekt med hog prioritet. En eventuell kostsam forlust av tid,
arbete och prover unadviks.

Vad ar instrumentets prestandadata och varfér ar det viktigt?

Instrumentets prestandadata innebér alla typer av matningar som kan karakterisera sekvenseringsinstrumentets driftprestanda, inklusive
programvaruloggar, instrumentkonfigurationer och andra filtyper. Sekvenseringsdata ingérinte i den har kategorin och &rinte tillgangliga och
rapporteras inte via samma datastrom. Instrumentets prestandadata kan underlatta felriskberakning, feldetektering och felsdkning av
prestandaproblem pa olika satt (tabell 1).

Tabell 1: Olika typer av prestandadata
Kémingsprestanda Instrumentkonfiguration Kdémingskonfiguration

Koérningsparametrar, lotnummer for
. Kvalitetsresultat, felfrekvenser, ) . gspa R -
Data som samlasin ) Instrumentets serienummer, programvaruversion reagens och flédesceller, priméar
instrumentets arbetsloggar e )
analysinstallning och konfiguration

Data som anvands av lllumina Felriskberakning, feldetektering Felsokning av kérning Felsbkning av korning
MGjliggdr analys av felmeddelanden och Méjliggdr beddmning av huruvida Informerar om hur lotnummer,
Férdel for anvandaren varmngar om prestanda'} ophska,l prograrnvaruverlsmn, mstrumentfyp eller anQra egpenmenttyppch anQra ,
mekaniska, termiska och flddestekniska maskinvaruvariabler kan vara bidragande till experimentella variabler bidrar till
system prestandaproblem prestandaproblem
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Sa har aktiverar du lllumina Proactive

C)vervakningen av instrumentets prestanda konfigureras av anvandaren forvarje system i kontrollprogrammet. | anvandarhandbdckerna finns
information om hur du aktiverar ellerinaktiverar dverféringen av instrumentets prestandadata. Mer utférlig information om universella och
instrumentspecifika natverkskonfigurationer finns i avsnitten Universella instéliningar och Instrumentspecifika instaliningari det har dokumentet.

Aktiveringskrav for lllumina Proactive:
® Port443, 80 och 8080

® BaseSpace-doméner for varje region

® Anslutningtillen 1 GB natverksswitch for dverforing. Ytterligare information om natverk och brandbredd finns i férberedelseguiden for det
specifika instrumentets plats.

®  Programvara maste konfigureras for att aktivera prestandaévervakning

Sa har aktiverar du lllumina Proactive:

1. Sékerstall att eventuella fragor om informationssékerhet hanteras av lampliga [T-representanter och att alla institutionella skyldigheter uppfylls.

2. Bekrafta de aktuella instrumentinstéliningama for prestandadvervakning. Vissa instrument kan ha funktionen aktiverad som standard. Se
instrumentinstaliningar for prestandadvervakning (tabell 5).

3. Markera kryssrutan "Send Instrument Performance Data to llumina” (Skicka instrumentets prestandadata till llumina) innan en kéming inleds. Det
haraltemativet finns i anvandargranssnittet for alla llumina-instrument, men den exakta formuleringen kan variera nagot.
Att ténka pa géllande datasékerhet

Datasékerhet arhogsta prioritet for llluminas kunder. Tack vare ett kontinuerligt arbete foérbattras sdkerhetsprofilerna for llluminas operativsystem
hela tiden, allteftersom nya system utformas och nya hot identifieras.

Inga ingdende portar

Sekvenseringssystem fran llumina kraver inte ingaende intemetportar. llumina rekommenderar att sddana portar blockeras, vilket minskar
majligheten att komma atinloggningsskarmen via intemet. Den har sékerhetsatgéarden minskar alltsa fjarratkomsten till operativsystemet.

Princip som begransar programvara

NovaSeq™:- och iSeq™-system har en funktion som kallas princip som begransar programvara (SRP) och som begrénsar program som kors pa
llumina-datorertill de som lllumina har godkant (vitlistade). Den har begransningen forhindrar att skadlig kod kdrs, &ven om den infiltrerar systemet,
eftersom SRP-skydd inte tillater koming —oavsett hur filema visas foranvandaren (dvs. skadlig kod kan visas som en bildfil eller ett Excel-kalkylark).

Enhanced Machine Experience Toolkit

NovaSeq-system haren funktion som kallas Enhanced Machine Experience Toolkit (EMET). EMET &r utvecklad av Microsoft och ger ett extra
sékerhetslageriMicrosoft Windows. Med ett granssnitt dar man kan justera sékerhetsfunktioneri Windows &r EMET ytterligare ett kompletterande
skyddsverktyg mellan brandvaggen och det antivirusprogram som anvandaren sjalv har valt.

Windows-séakerhetsuppdateringar

lllumina rekommenderar att alla Windows-sékerhetsuppdateringar genomfoérs regelbundet. Den har funktionen &rdockinte aktiverad som standard.
Anvisningar for hur du aktiverar sakerhetsuppdateringar finns i guiden fér Microsoft-sakerhetsuppdateringar.

Séakerhet vid dverforing

Instrument kommunicerar med BaseSpace ™ Sequence Hub via ett webbaserat programmeringsgranssnitt (API). All trafik mellan
sekvenseringsinstrumentet och BaseSpace Sequence Hub anvander Transport Layer Security (TLS), ett intemetprotokoll som krypterar kanslig
information nér den éverfors via internet. Alla servicemetoder krdver API-nyckelsignaturer, annars nekas service.

Kryptering av vilande data

Data som lagrasifasta lagringssystem kallas "vilande”. BaseSpace Sequence Hub anvander Advanced Encryption Standard (AES) 256 for att
skydda vilande data. AES-256 aren standard for kryptering av elektroniska data som skapats av amerikanska National Institutes of Standards and
Technology (NIST).2
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Séakerhet tack vare datacenter

BaseSpace Sequence Hub byggsiredan befintliga molninfrastrukturer som tillhandahalls av Amazon Web Services (AWS) och som dvertar viss
kontroll, vilket gor att BaseSpace Sequence Hub uppfyller ISO 270012 och Health Insurance Portability and Accountability Act (HIPAA). llumina-
programvara som en tjianst (SaaS) ar konstruerad och korsi enlighet med basta praxis och lagstiftning for dataskydd och -hantering, inklusive den
allmanna dataskyddsférordningen (GDPR).* Kunder bor faststalla GDPR-ansvar fér anvandning av sina egna personuppgifter. Mer information om
molnsakerhet, sekretess, HIPAA och GDPR finns i separat dokumentation.®®

Vanliga fragor om datasakerhet

Kommer mina sekvensdata att skickas ill llumina om jag aktiverar lllumina Proactive?
Nej. Det &rendast instrumentets prestandadata, som de programvaruloggar och instrumentkonfigurationer som beskrivs ovan, som skickas till

llumina via instrumentet. Data om sekvenseringskdming skickas inte och gérinte att komma &t via den hartjansten. Anslutningen mellan
Overvakningen av instrumentets prestanda och sekvensdataanalys sarskiljs av olika funktioner (tabell 2).

Tabell 2: Anslutningsalternativ for BaseSpace Sequence Hub

Funktion lllumina Proactive-lage o Lag_:_;e for _ Analyslage for BaseSpace Sequence
kdmingsdvervakning Hub
Engéngskonfi ti Anvand: lutni
Anslutningstyp ”gangs onfiguration av nvan arfms, utning per Anvandaranslutning per kdrning
instrument koérning
Kréaver en internetanslutning X X X
Inkluderar instrumentkonfiguration och arbetsloggar® X X X
Kréver BaseSpace Sequence Hub-inloggning X X
Inkluderar filer med sekvensdata [BCL] X

a. Mer information om specifik instrumentkonfiguration och arbetsloggar finns i avsnittet Instrumentspecifika instéliningar i bilagan.

Aktiveras proaktiv detektering av alla typer av felrisker om jag skickar mitt instruments prestandadata till llumina?
Nej. Daremot har dvervakning av instruments prestanda maojliggjort proaktivt underhall i flera olika fall. Allteftersom fler data blir tillgéngliga, kommer

tjanstens kapacitet att fortsatta utékas och forbattras i lluminas sortiment av sekvenseringsprodukter.

Maste jag logga in p4 min BaseSpace Sequence Hub for att aktivera den hér tjéinsten?

Nej. Du behdver endast en natverksanslutning till llumina fér att anvanda laget med instrumentets prestandadata. Eftersom instrumentets
prestandadata och sekvenseringsdata skickas oberoende av varandra krdvs ingen BaseSpace Sequence Hub-inloggning.

Mitt informationssékerhetsteam behéver yiterligare teknisk information for att aktivera den har tjansten. Finns det ytterligare resurser tillgangliga?
Ja. | det har dokumentet finns det ytterligare information och en éverblick av saker att tinka pé gallande datasakerhet. Det finns aven lankar till
forberedelseguider for varje systems platsi bilagan. Merinformation om SaaS-sékerhet finnsi sdkerhetsdokumentationen for BaseSpace
Sequence Hub.®

Uppfyller lllumina Proactive kraven i GDPR?
Ja. llluminas SaaS-produkter ar konstruerade och kors i enlighet med global lagstiftning, inklusive GDPR.

Rekommenderar lllumina nagra andra rutiner gillande datasdkerhet?
llumina rekommenderar starkt att provspecifik information utelamnas fran experimentnamnet eller prov-ID:t.

Endast fér forskningsbruk. Inte fér anvdndning i diagnostiska procedurer. 1000000052503 v02 SWE| 4



Forbereda bibliotek | Sekvensera | Analysera data | Support

Bilaga

Resterande avsnitt innehaller information om krav som din IT-avdelning maste kanna till for attimplementera lllumina Proactive.

Universella installningar

Flera integreringsinstéliningar argemensamma for alla lllumina-system férimplementering av lllumina Proactive ellerintegrering med BaseSpace

Sequence Hub.

Tabell 3: Universella instéllningar for sekvenseringssystem fran lllumina

Instans

Adress

Foretag (USA)

{doméan}.basespace.illumina.com

api.basespace.illumina.com

basespace-data-east.s3-external-1.amazonaws.com

basespace-data-east.s3.amazonaws.com

instruments.sh.basespace.illumina.com

login.illumina.com

usel.platform.illumina.com?

Foéretag (EU)

{doméan}.euc1.sh.basespace.illumina.com

api.euc.sh.basespace.illumina.com

euc1-prd-seg-hub-data-bucket.s3.eu-central-1.amazonaws.com

instruments.sh.basespace.illumina.com

login.illumina.com

eucT.platform.illumina.com®

Foretag (Australien)

{doméan}.aps2.sh.basespace.illumina.com

api.aps?2.sh.basespace.illumina.com

instruments.sh.basespace.illumina.com

aps2-sh-prd-seg-hub-data-bucket.s3.ap-southwest-2.amazonaws.com

login.illumina.com

aps2.platform.illumina.com?

Foretag (Kanada)

{doméan}.cac1.sh.basespace.illumina.com

api.cac1.sh.basespace.illumina.com

instruments.sh.basespace.illumina.com

cac1-sh-prd-seg-hub-data-bucket.s3.ca-central-1.amazonaws.com

login.illumina.com

cact.platform.illumina.com

Grundlaggande och professionellt (USA)

basespace.illumina.com

api.basespace.illumina.com

basespace-data-east.s3-external-1.amazonaws.com

basespace-data-east.s3.amazonaws.com

instruments.sh.basespace.illumina.com

login.illumina.com

usel.platform.illumina.com?

Grundliaggande och professionellt (EU)

euc1.sh.basespace.illumina.com

api.euc.sh.basespace.illumina.com

euc1-prd-seg-hub-data-bucket.s3.eu-central-1.amazonaws.com

instruments.sh.basespace.illumina.com

login.illumina.com

eucT.platform.illumina.com?®
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Tabell 3: Universella instéliningar for sekvenseringssystem fran lllumina, forts.

Instans Adress

aps2.sh.basespace.illumina.com

api.aps2.sh.basespace.illumina.com

aps2-sh-prd-seg-hub-data-bucket.s3.ap-southwest-2.amazonaws.com

Grundlaggande och professionellt (Australien) - - -
instruments.sh.basespace.illumina.com

login.illumina.com

aps2.platform.illumina.com?®

cnni.sh.basespace.illumina.com.cn

api.cnn.sh.basespace.illumina.com.cn

instruments.sh.basespace.illumina.com.cn

Grundlaggande och professionellt (Kina,
% P ( ) cn-sh-cnn1-prod-seg-hub-data-bucket.s3.cn-north-1.amazonaws.com.cn

pa.login.illumina.com.cn

cnnt.platform.illumina.com.cn

cac1.sh.basespace.illumina.com

api.cac1.sh.basespace.illumina.com

instruments.sh.basespace.illumina.com

Grundlaggande och professionellt (Kanada)
cac1-sh-prd-seg-hub-data-bucket.s3.ca-central-1.amazonaws.com

login.illumina.com

cac.platform.illumina.com

Portkrav
Port (utgaende) Anvandningsomrade
443 BaseSpace Sequence Hub-konfiguration
80 BaseSpace Sequence Hub-datadverforing
8080 Programvaruuppdateringar

a. URL behdvs endast for sekvenseringssystemen NextSeq 1000 och NextSeq 2000.

Ingaende portar varken kravs eller rekommenderas, forutom for Local Run Manager (LRM). Remote Desktop Protocol (RDP) kan vara aktiverat som
standard i vissa system och rekommendationen ar att stdnga alla ingaende portar, &ven RDP, savida inte LRM anges som ett krav for lokal vitlistning.
LRM kraveringen intemetanslutning, bara tillgang till lokala lagrings- och hanteringsresurser.

Merinformation om brandvaggar och RDP finns i lluminas guide for basta sékerhetspraxis.”

Antiviruskonfiguration

Virekommenderar att du anvander valfritt antivirusprogram for att skydda instrumentets kontrolldator mot virus. Undvik dataférlust eller avbrott
genom att konfigurera antivirusprogrammet pa féljande satt:
e Stillin att manuella genomsokningar ska géras. Tillat inte automatiska genomsokningar.

e Utférendast manuella genomsdkningar narinstrumentetinte anvands.
e  Stallin att uppdateringar ska laddas ned utan anvandarens godk&nnande men inte installeras.

®  Uppdatera inte narinstrumentet anvands. Uppdatera endast narinstrumentetinte kérs och nar det ar sékert att starta om instrumentets
kontrolldator.

®  Startainte om datomn automatiskt vid uppdatering.

®  Exkludera programkatalogen och dataenhetema fran eventuella filsystemsskydd som utfors i realtid. Tillampa den harinstaliningen for kataloger
i C:\lllumina och Z:\ilmn.

®  |naktivera Windows Defender. Den har Windows-produkten kan paverka de operativsystemsresurser som lllumina-programvaran anvander.
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Operativsystemskonfigurationer

Instrument fran llumina testas och bekraftas fungera inom specifikationema fore transport. Om instéliningama andras efter installation kan det leda

till funktions- eller sdkerhetsrisker. Féljande rekommenderade konfigurationer minskar funktions- och sékerhetsriskermna fér operativsystemet:

e Stallin ettlésenord som bestarav minst 10 tecken och anvand lokala ID-principer for att f& ytterligare hjalp. Skriv ned och spara I6senordet.

® |llumina lagrarinte anvandamas inloggningsuppgifter och det garinte att aterstalla bortglomda I6senord.

®  Om ettlosenord glomts bort méste en representant fran llumina aterstalla fabriksinstaliningarmna, vilket raderar alla data fran systemet och
férlanger supporttiden.

e Konfigurera automatiska uppdateringar i Windows sa att uppdateringar forhindras.

®  Omdu anslutertillen domén med grupprincipobjekt (GPO) kan vissa instéliningar paverka operativsystemet eller instrumentets programvara.
Om instrumentets programvara inte fungerar korrekt kan du radfraga den IT-ansvariga om eventuell GPO-stéming.

®  Anvand Windows brandvagg eller en natverksbrandvagg (maskin- eller programvara) och inaktivera Remote Desktop Protocol (RDP). Mer
information om brandvaggaroch RDP finns i lluminas guide for bésta sékerhetspraxis.®

®  Bibehalladministrativa rattigheter for anvandare. llumina-instruments programvara &r konfigurerad till att ge anvandarbehorigheter nar
instrumentet skickas.

e  Systemet harfasta intermna IP-adresser, vilket kan orsaka systemfel nar konflikter uppstar.

e  Kontrolldatom arkonstruerad for att kdra sekvenseringssystem fran lllumina. Att surfa pa natet, kontrollera e-post, granska dokument eller utféra
andra aktiviteter som inte ar sekvensering ger upphov till kvalitets- och sakerhetsproblem.

Windows-uppdateringar

llumina rekommenderar att endast kritiska sdkerhetsuppdateringar genomfdérs. Fér att kunna kontrollera konfigurationen och driften av
kontrolldatorn och fa en stabilare driftmiljé &r Windows Update inaktiverat i standardoperativsystemet fran Windows. Funktionsuppdateringar och
allmanna uppdateringar kan utsatta systemets driftmiljé for risk och stods darforinte.

Merinformation om altemativ for Windows-uppdateringar finns i lluminas guide for basta sakerhetspraxis.®

Programvara fran tredje part

llumina stéder inte nagon programvara utéver den som tilhandahalls vid installationen. Installera inte Chrome, Java, Box eller nagon annan
programvara fran tredje part som inte medfdljde systemet. Programvara fran tredje part har inte testats och kan stéra funktion och sékerhet.
Exempelvis kan RoboCopy eller andra synkroniserings- och stromningsprogram orsaka att sekvenseringsdata skadas eller gar forlorade eftersom
programmet stér den strdmning som utfors av kontrollprogramvarusviten.

Anvandarbeteende

Instrumentets kontrolldator ar konstruerad for att kdra sekvenseringssystem fran lllumina. Den ska inte anvandas for andra syften. Av kvalitets- och
sékerhetsskal ska du inte anvanda kontrolldatomn till att surfa pé natet, lasa e-post, granska dokument eller till ndgon annan onddig aktivitet, da det
kan resultera i férsdmrade prestanda och férlorade data.

Tillampning av grupprincip

Om du anslutertillen doman med grupprincipobjekt (GPO) kan vissa instaliningar paverka operativsystemet eller instrumentets programvara. Om
instrumentets programvara inte fungerar korrekt kan du radfraga den [T-ansvariga om eventuell GPO-stéming.

Lésenordshantering

Stallin ettI6senord som bestar av minst 10 tecken och anvand lokala ID-principer for att f& ytterligare hjalp. Skriv ned och spara Idsenordet. Av
sékerhetsskal lagrar lllumina inte anvéndarnas inloggningsuppgifter och det garinte att aterstalla bortglomda I6senord. Om ett I6senord glémts bort
maste en representant fran llumina aterstélla fabriksinstaliningama, vilket raderar alla data fran systemet och férlanger supporttiden.

Administrativa rattigheter och behérigheter

Bibehall administrativa rattigheter fér anvéndare. llumina-instruments programvara ar konfigurerad till att ge anvandarbehoérigheter narinstrumentet
skickas.

Endast fér forskningsbruk. Inte fér anvdndning i diagnostiska procedurer. 1000000052503 v02 SWE| 7



Forbereda bibliotek | Sekvensera | Analysera data | Support

Tabell 4: Universella godkdnnandekrav for intern systemdrift

Anslutning Véarde Anvandningsomrade
Domén localhost:* Alla portar for localhost-till-localhost-kommunikation som behévs fér interprocesskommunikation.
Port 8081 Realtidsanalys
Port 8080 Kontrollprogram
Port 8090 Fjarrkopieringstjanst

Instrumentspecifika instéllningar

Utdver de instéliningar som namnts ovan finns det instaliningar som méaste 6vervagas for varje plattform, t.ex. intema instaliningar som méaste
vitlistas.

Tabell 5: Informationssakerhetsspecifikationer for llluminas sekvenseringssystem

G SRP EMET Ste.mde:rdl-l PD- Al.(tivera eller IPD-installning vid .
instéllning inaktivera programvaruuppgradering
NovaSeq Ja Ja Pa Inaktivera Behaller tidigare installning
HiSeq™ Nej Nej Pa Inaktivera Aterstaller till P&
NextSeq™ Nej Nej Pa Inaktivera Behaller tidigare installning
NextSeq 550Dx Ja Ja Av Aktivera Behaller tidigare installning
NextSeq 550Dx — forskningslage Nej Nej Pa Inaktivera Behaller tidigare installning
NextSeq 1000/2000 Nej Nej Pa Inaktivera Behaller tidigare instéllning (pa anvandarniva)
MiSegq™ Nej Nej Pa Inaktivera Behaller tidigare instélining
MiSegDx Nej Nej Av Aktivera Behaller tidigare instéllning
MiSeqDx - forskningsléage Nej Nej Pa Inaktivera Behaller tidigare installning
MiniSeg™ Nej Nej Pa Inaktivera Behaller tidigare installning
iSeq 100 Ja Nej Pa Inaktivera Behaller tidigare installning
iScan™ Nej Nej Pa Inaktivera Behéller tidigare installning (pa anvandarniva)

System med LRM-modulen kréver att port 80 eller 443 endast ar ingang for det lokala natverket.

Endast fér forskningsbruk. Inte fér anvéndning i diagnostiska procedurer. 1000000052503 v02 SWE| 8
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Tabell 6: Interna kommunikationskrav efter system
System Portar och IP-adresser Anvandningsomrade Bandbreddskrav

NovaSeq 5555 Grénssnitt for maskinvarustyrenhet 200 MB/system

22,80, 111, 443, 623, 2049, 5900, 8889, 9980, 169.254.X.X,
fddc:65e5:66fa::1/48, fddc:65e5:66fa::2/48

NovaSeq Intern datadverforing 200 MB/system

HiSeqg-systemet har inga interna IP-

HiS
1>eq kommunikationsprocesser

100 MB/system

Tillater alla portar. Det har ar
NextSeq 192.168.113.%* - kommunikationsianken 50 MB/systern
till den inbyggda programvaran pé det

interna natverkskortet.

Tillater alla portar. Det hér &r
. kommunikationslanken
NextSeq 550Dx 192.168.113.%: till den inbyggda programvaran pé det 50 MB/system

interna natverkskortet.

Local Run Manager. Obligatorisk lokal

NextSeq 550Dx Port 80 eller 443 . - ) 50 MB/system
ingang (ingen internetanslutning)
Tillater alla portar. Det har ar
NextSeq 1000/2000 01, 22, 4647, 5458, 5555, 5647, 7359, 7360, 169,254, <ommuniationslanken 200 MB/system
till den inbyggda programvaran pé det
interna natverkskortet.
MiSeq Port 80 eller 443 Local Run Manager. Obligatorisklokal 4\ 1o oo
ingang (ingen internetanslutning)
MiSeqDx Port 80 eller 443 Local Run Manager. Obligatorisk lokal 10 MB/system

ingang (ingen internetanslutning)

Tillater alla portar. Det hér &r
- . kommunikationslanken
MiniSeq 192.168.113.% till den inbyggda programvaran pé det 10 MB/system

interna natverkskortet.

Local Run Manager. Obligatorisk lokal

MiniSeq Port 80 eller 443 . . .
ingang (ingen internetanslutning)

10 MB/system

Local Run Manager. Obligatorisk lokal
ingéng (ingen internetanslutning)
iScan 6030, 888 AutolLoader 10 MB/system
IP-adressen som anges &r mycket viktig. Den utgér granssnittet till maskinvarustyrningen.

iSeq 100 Port 80 eller 443 10 MB/system

Endast fér forskningsbruk. Inte fér anvéndning i diagnostiska procedurer. 1000000052503 v02 SWE| 9
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Merinformation om kommunikationskrav finns i férberedelseguiden fér det specifika systemets plats (tabell 7). Anvandarhandbdckerna for varje
specifikt system innehéllerinformation och anvisningar for att aktivera IPD via instrumentprogramvara (tabell 7).

Tabell 7: Anvandarhandbdcker och férberedelseguider for lllumina-systems platser

System Anvandarhandbok Forberedelseguide for plats
NovaSeq 1000000019358 1000000019360
HiSeq 1000 15023355 15006407
HiSeq 1500 15035788 15006407
HiSeq 2000 15011190 15006407
HiSeq 2500 15035786 15006407
HiSeq 3000 15066493 15066492
HiSeq 4000 15066496 15066492
HiSeq X 15050091 15050093
NextSeq 500 15046563 15045113
NextSeq 550 15069765 15045113
NextSeq 550Dx 1000000009513 1000000009869
NextSeq 1000/2000 1000000109376 1000000109378
MiSeq 15027617 15027615
MiSeq Dx 15070067 15038351
MiniSeq 1000000002695 1000000002696
iSeq 1000000036024 1000000035337
iScan 11313539 1000000000661

Om en hyperlank bryts till foljd av uppdateringar kan du anvanda det angivna dokumentnumret for att soka efter en nyare version av handboken eller guiden pa
llluminas webbplats.

Endast fér forskningsbruk. Inte fér anvdndning i diagnostiska procedurer.
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https://support.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/novaseq/novaseq-6000-system-guide-1000000019358-05.pdf
https://support.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/novaseq/novaseq-site-prep-guide-1000000019360-02.pdf
https://support.illumina.com/downloads/hiseq_1000_user_guide_15023355.html
https://support.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/hiseqsiteprep/hiseq-2500-1500-2000-site-prep-guide-15006407-01.pdf
https://support.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/hiseq1500/hiseq-1500-system-guide-15035788-01.pdf
https://support.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/hiseqsiteprep/hiseq-2500-1500-2000-site-prep-guide-15006407-01.pdf
https://support.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/hiseq2000/hiseq-2000-system-guide-15011190-01.pdf
https://support.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/hiseqsiteprep/hiseq-2500-1500-2000-site-prep-guide-15006407-01.pdf
https://support.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/hiseq2500/hiseq-2500-system-guide-15035786-01.pdf
https://support.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/hiseqsiteprep/hiseq-2500-1500-2000-site-prep-guide-15006407-01.pdf
https://support.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/hiseq3000/hiseq-3000-system-guide-15066493-04.pdf
https://support.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/hiseqsiteprep/hiseq-4000-3000-site-prep-guide-15066492-04.pdf
https://support.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/hiseq4000/hiseq-4000-system-guide-15066496-04.pdf
https://support.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/hiseqsiteprep/hiseq-4000-3000-site-prep-guide-15066492-04.pdf
https://support.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/hiseqx/hiseq-x-system-guide-15050091-06.pdf
https://support.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/hiseqx/hiseq-x-lab-setup-and-site-prep-guide-15050093-05.pdf
https://support.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/nextseq/nextseq-500-system-guide-15046563-02.pdf
https://support.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/nextseq/nextseq-system-site-prep-guide-15045113-01.pdf
https://support.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/nextseq/nextseq-550-system-guide-15069765-02.pdf
https://support.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/nextseq/nextseq-system-site-prep-guide-15045113-01.pdf
https://support.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/nextseq-550dx/nextseq-550dx-instrument-reference-guide-1000000009513-00.pdf
https://support.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/nextseq-550dx/nextseq-550dx-instrument-site-prep-guide-1000000009869-00.pdf
https://emea.support.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/NextSeq2000/nextseq-2000-sequencing-system-guide-1000000109376-00.pdf
https://jp.support.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/NextSeq2000/nextseq-2000-site-prep-guide-1000000109378-00.pdf
https://support.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/miseq/miseq-system-guide-15027617-01.pdf
https://support.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/miseq/miseq-site-prep-guide-15027615-f.pdf
https://support.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/miseqdx/miseqdx-instrument-ref-guide-for-dual-boot-15070067-03.pdf
https://support.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/miseqdx/miseqdx-instrument-site-prep-guide-15038351-02.pdf
https://support.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/miniseq/miniseq-system-guide-1000000002695-00.pdf
https://support.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/miniseq/miniseq-system-site-prep-guide-1000000002696-00.pdf
https://www.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/iseq100/iseq-100-site-prep-guide-1000000035337-00.pdf
https://support.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/iscan/iscan-system-guide-11313539-01.pdf
https://support.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/iscan/iscan-system-site-prep-guide-1000000000661-01.pdf
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Instrumentets prestandadatatyper

Tabell 8: Instrumentets prestandadatatyper (konfigurationsfiler)

Filnamn
Effective.cfg

Finmware\Versions. txt
*Calibration.cfg
“Override.cfg

RTAStart.bat
Options.cfg

*HardwareHistory.cav
*CurrentHardware.csv

SequencingConfiguration.xml

Channel*cc.tx

Filbeskrivning
Totala parametrar fér konfiguration av
programvarusystem

Version av inetrumentets inbyggda programvara
Kalibreringsparametrar fér programvarusystem

Asidoséttningsparamatrar fér konfiguration
av programvarusystem

Fil f5r primar analysstart

Asidosattningsparametrar fér konfiguration
av programvarusystern

Instrumentets konfigurationshistorik
Instrumentets nuvarande konfiguration

Instrumentsystemets konfigurationsparametrar

Fil fr kamerakalibrering

Tabell 9: Instrumentets prestandadatatyper (arbetsloggar)

Filnamn Filtyp Filbeskrivning
Miniatyriild fér varje titel och
. Koémingsspecifika férgkanal om alternativet har
P9 arbetsbilder aktiverats i programvaran (inaktiverat

av FAS/FSE.
Koémingsspecifik
ikl itk exempelkonfigurationsfil
Kémingsspecifik Sekvensaringsrecept som anvands
Recepifil (XML) konfigurationsfi vid kérning
Komprimerad mapp med lasbara
Logs.zip filer som &r Iattillgangliga for kunden
via instrumentet
CompressedLogs. Kompjrinjeraq. mapp r‘lj@d loggfiler
Ji som &r lattiligangliga for kunden
P via instrumentat

som standard). Aktiveras vanligtvis

a. Provark &verfdrs inte lngre | NovaSeq 6000 w1 .6-programvaran.

Endast fér forskningsbruk. Inte fér anvdndning i diagnostiska procedurer.

iScan

iScan
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HiSeq 1000/1500/2000/2500
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Tabell 10: Instrumentets prestandadatatyper (analyskonfigurationsfiler)

o
(=)
&
S
=}
&
S
=}
5
S
[=]
=}
—
o
]
L]
Filnamn Filbeskrivning A
RTAConfiguration.xml RTA-konfiguration X
RTA3.cfg RTA-konfiguration
RTAerror.txt Felloggfil fér primér analys

Tabell 11: Instrumentets prestandadatatyper (diverse filtyper)

HiSeq 1000/1500/2000/2500

Filnamn Filbeskrivning
*.IMF-loggar Arbetsloggfil for programvara

Testresultat fér tjdnsteprogram — skickas endast om funktionen

"Results.zi i ; ;
P aktiveras av service- och supportpersonal via ett tjansteprogram

Tabell 12: Instrumentets prestandadatatyper (kérningsspecifika arbetsloggar)

(=1
=]
&
s
=
S
3
S
=
=
|

Filnamn Filbeskrivning & =

“Firmware_Logs Arbetslogafiler fér inbyggd programvara (.csv)

PreRunDiagnosticFiles Kontroliresultat och loggfiler for férsekvensering

(.cav och .xml)
Felstkningsloggar for arbetsdata som genereras per cykel

Gyl Loge (xt och xml)

*Error*.log Felstkningsloggar for arbetsdata

CycleTimes. txt Cykeltid under en sekvenseringskarning

UCS Logs Loggfil for Universal Copy Service {.json och .csv)

CycleTime.tsv Loggfil for cykel- och skanningstid X

*scrst Konfigurationsfil fér BeadChip-skanningsinstéliningar X

Endast fér forskningsbruk. Inte fér anvdndning i diagnostiska procedurer.

> | HiSeq 3000/4000

> | HiSeq 3000/4000

HiSeq 3000/4000

> HiSeqg X

> |HiSeq X

HiSeq X
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Tabell 13: Instrumentets prestandadatatyper (kérningsspecifika analysfiler)

Filnamn

RTAComphkets. bt
RTARsad "Complete

FunParameteara.xml

Bunilnfo.xml

RunCompletionStatus.xml

SaquenceComplete bt

*MetriceCut.bin

AlignmentMetricaCut.bin
BasecallingMetricaOut.bin

ComectedintMatriceCut.xin

ErmpirizalPhazingMetrica Cut.bin
ErmrorietriceOut. bin

EventMeatriceOut. bin

ExtendedTileMstricaCut.bin
ExtractionMetrice Out.lxin
FWHMGridMetriceCut. bin
ImageMetricaCutbin
IndexdatricaOut.bin
OpticalModalMetricOut.in

FrGridMetriceOut.bin

OMeatrice20800ut.bin
ChatriceBylLansOut.bin
OMetricaOut.bin
RegistrationMatricaCut.bin

TileMatriceOut. bin

“tev aller * bt

CGridMetricaOut.bin
ReconatructionM etriceOut.bin

Filbeskrivning

Indikatorfil som indiksrar att all primédr bsarbetning
har slutférts

Indikatorfil som indikerar att den priméra
baarbatningan har shutfirt st ryckelsteg

St in konfigurationsparametrar | XML-format

i bérjan av kirningsn

Sl in konfigurationspararmetrar | XML-format i
bérjan av kdmingsn som anvands fir Ssquencing
Anahyasia Viewsr

Indikatorfil som indikerar nr sslvenssringan

&r slutfird

Indikatorfil som indikerar nr sslvenasringan

&r slutfdrd

Bindra rapportaringsfiler for S=squencing Analysis
Wiewer zom ints kan l&sas av lunden utan
yitarligare prograrmvara

Gienomenittlig intensitet, komrigerad
kanalintenaitat, korrfigerad b=etimd intansitet,
bestimt antal

Fasning, farfasning per cyksl

Falfrakvens, liafal

Tidadata f&r ATA har startats, cykel har startats,
skapands av mall har startatsdshtférts, mall sfter
initisring av maximalt antal klustsr, tillgédngliga
gigabyte | aysternminnet, registraring och
extrahering, komigering av angrinsands,
keorrigaring av fargmartris, skapands av mall,
baszecaling cch kvalitstzbadémning,
aakvenslinjering, skriva bel-fl, [dsning har
startataslutfErts, filtedinjering har startats/slutfirts,
cykal har alutférts, RTA har slutférts

Fokusresultat, intensitetar, tid

Marmn, provnamn, projektnarmnn

Klusterantal, antal kluster sor passerar filtrat,
Locs-amride i mmA2

Histegram med lkvaliteteresu bat

Subtila férekjutningar, affin tranaformaring
Klustardensitet, denaitet for kluster som passerar
filtrat, klusterantal, antal klustar 2om passerar fittrat,
procent inpassade, procent fasning, procent
férfasning, senaste extrahsrads cykaln, senaste
bestdmda cykaln, sanaste cykaln med
kvalitstareau ltat, sanasts faloykaln

TSV- aller TXT-loggfiler som gensraras far
RTA-filkepisringaloggar, globak loggar och
varmingsloggar sam Br tillgéngliga fér kunden

i lisbart format

= HiSeq 10001 500/2000/2500

x=  HiSeq 3000/4000

= HiSeqX

Endast fér forskningsbruk. Inte fér anvdndning i diagnostiska procedurer.
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