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llHlumina Proaktif Teknik Notu

lllumina Proaktifin avantajlan ve lllumina sekanslama cihazlari ile performans izlemenin

uygulanmasina iligkin talimatlar.
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lllumina Proaktif ile islem verimliligini en UGst diizeye ¢ikarma

llumina, pek goklaboratuvaricin temel trtin teknolojisini olusturan genis bir yeni nesil sekanslama (NGS) cihazlan saglamaktadir. Kullanicrister
blylk bir sekanslama merkeziister tek cihazl kiic Uk bir arastirma laboratuvan galistirsin, glivenilir cinaz islevi ve yonetimi, maksimum is hacmiile
optimum kullanim i¢in kritik Snem tagimaktadir.

llumina bu hedefi gergeklestirmek amaciyla proaktif bakimi etkinlestimek Gizere her bir calistirmaya ait cihaz performans verilerinin lllumina'ya
gdnderildigi birizieme hizmeti olan llumina Proaktifi saglamaktadir. TUm lllumina sekanslama cihazlan performans verilerini yakalamak Gizere
tasarlanmistir ve performansiiziemekicin kullanilan metrik tirleri yaziim versiyonuna bagli olarak degisiklik gdsterir. Kullanicilar llumina Proaktifi
etkinlestirerek daha dogru anza tanilama ve ariza risklerini saptama sayesinde sorun gidermeyi kolaylastinr. Ek olarak lllumina Proaktif cihazin ¢alisma
sUresini artirabilir, islem verimliligini iyilestirebilir ve kaynak kaybi riskini azaltabilir.

Bu teknik notta cihaz performansiniiziemenin faydalan agiklanmakta, lllumina Proaktifi etkinlestirme talimatlan saglanmakta ve veri gtivenligi

konusunda sik sorulan sorular yanitanmaktadir.

lllumina Proaktif Avantajlar

Cihazin ¢alisma slresini en yiiksek diizeye ¢ikarir

Artan cihaz arnzasi riskinin dncelikli olarak saptanmasi ve bildiriimesi, planlanmamis kesinti stiresini azaltabilir ve kullanicilann gerekli bilesen
degisimlerini kendileri icin uygun bir zamanda tamamlamasina olanak saglar. Bu ¢zellik birkag lllumina cihaz bileseniicin etkinlestiriimistir ve diger
bilesenleri de kapsayacak sekilde genisletimeye devam edilecektir.

Sorun giderme daha verimli sekilde ¢alisir

Kullanicilarnn gereken bilgileri bulmasini, indirmesini ve gdndermesini gerekli kimak gereksiz gecikmelere neden olabilir. Diger yandan cihaz
performansi parametrelerine dogrudan erisim saglanmasi, lllumina Servis ve Destek ekibinin cihaz sorunlanni hizl bir sekilde tanilamasina ve sorunlan
gidermesine olanak saglar. Ek olarak gegmis performansi izleme dzelligi verimli bir sekilde sorun gidermeyi destekler ve kimi zaman 6ncelikli cihaz
onanmisaglar.

Zaman, emek ve degerli numune kayiplarinin éniine geger

Cihaz performansiniizleme, proaktif bildirim ve dncelikli onanm sayesinde islem verimliliginiz ve risk ydnetiminiz iyilestirilebilir. Calistirma ici anzalann
Onlenmesi bu anzalarla iliskili zaman, emek, sekanslama reakitifi ve degerlinumune kayiplannin azaltimasini saglar (Sekil 1).

Ilumina Proaktif, donanim Iumina servisi,

isteminin kabul edilebil tsteri ile planl Onarim, dogrulama, Yiiksek éncelikli proje
. e:fnlnln a u; ! e fir |up n;:zls’]n I:llpri'g‘g:i? - cihazin servise - etkilenmez ve numune

perrmansiftolesine ki iade edilmesi kaybinin azalmasi saglanir
gectigi durumlan saptar koordine eder

Sekil 1: lllumina Proaktifin ariza riski saptama ve kolaylastinimig sorun giderme sayesinde laboratuvarlara nasil avantaj sadlayabilecegine iligkin 8rnek —Sistem performans
verilerinin rutin olarak izienmesi optik donanima iligkin ariza risklerinin saptanmasini saglayarak ytiksek éncelikli bir proje cergevesinde planlanmig bakim olanagi saglar.
Potansiyel olarak yuksek maliyetli zaman, emek ve numune kayiplarinin éniine gegilir.

Cihaz performans verileri nelerdir ve neden 6nemlidir?

Cihaz performans verileri yazilim ginlUkleri, cihaz yapilandirmalari ve diger dosya tlrleri dahil olmak (izere sekanslama cihazinin igslem
performansini karakterize edilebilecek her tirlt metrik anlamina gelmektedir. Sekanslama verileri bu kategoride yer almamaktadir ve ayni veri akigl
Uzerinden sekanslama verilerine erisiliemez ya da bu veriler raporlanamaz. Cihaz performans verileri gesitli sekillerde arza risk tahminini, anza
saptamayi ve performans sorunlarina iliskin sorun gidermeyi destekleyebilir (Tablo 1).
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Tablo 1: Gesitli cihaz performans verileri tirleri

Calistirma performans verileri Cihaz yapilandirma verileri Calistirma yapilandirma verileri

Calistirma parametreleri, reaktif ve akis

Kalite skorlari, hata oranlari, cihaziglem . . . N . o )
Cihaz seri numarasl, yazlim versiyonu hicresi lot numaralari, birincil analiz

Toplanan veriler

Unldkleri
9 kurulumu ve yapilandirmasi.
lllumina tarafindan kullanilan . = . .
veriler Ariza riski tahmini, arnza saptama Calistirma sorunlarini giderme Calistirma sorunlarini giderme
. . el . . . . Performans sorunlarina yol agan lot
Optik, mekanik, termal ve fluidik sistem  Yazlim versiyonu, cihaz tlrG veya diger donanim - y - N

_— . _. - numarasi, deney tlrt ve diger deney

Kullanici agisindan degeri performansina iligkin hata ve uyari degiskenlerinin performans sorunlarina yol a¢ip

degiskenlerinin rolleri hakkinda bilgi

bildirimlerinin analiz edilebilmesini saglar acmadiginin degerlendirilmesini saglar saglar

lllumina Proaktif nasil etkinlestirilir?

Herbir sistem icin cihaz performansiniizleme dzelligi kullanici tarafindan denetim yaziiminda yapilandinlir. Kullanici kilavuzlannda cihaz performans
verilerinin iletimesini etkinlestirmeye veya devre disi birakmaya iliskin aynntilar saglanmaktadir. Evrensel ve cihaza 6zgu ag yapilandirmalanna iliskin
daha fazla bilgiicin bu belgede yeralan Evrensel Ayarlar ve Cihaza Ozgli Ayarar bélimlerine bakin.

lllumina Proaktifin etkinlestiriimesine iliskin gereklilikler:
®  Port443, 80 ve 8080

®  Herbirbolge icin BaseSpace Etki Alanlan

e jletimin saglanmasiicin 1 GB ag anahtanna baglanti. Ag olusturma ve bant genisligine iliskin ek bilgiler, séz konusu cihazlann tesis hazitama
kilavuzlannda saglanmaktadir.
®  Yazilim, performans izlemeyi etkinlestirmek Uzere yapilandinimalidir

lllumina Proaktifin etkinlestiriimesine iliskin talimatlar:
1. Bilgi gtvenligine iliskin tim hususlann, ilgili BT temsilcileri tarafindan ele alindigindan ve tim kurumsal gerekliliklerin karsilandigindan emin olun.

2. Gegerlisistemin cihaz performansiniizieme ayarlanni onaylayin. Bazi cihazlarda bu ¢zellik varsayilan olarak etkinlestiriimis olabilir. Cihaz
performansiniizleme ayarlanna bakin (Tablo 5).

3. Calistirma baslatmadan 6nce "Cihaz Performans Verilerini lllumina'ya Génder" onay kutusunu etkinlestirin. Tam olarak bu sézctklerle ifade
edilmese de tim llumina cihazlannda kullanici araytzinde bu secenek saglanmaktadir.

Veri glvenligi hususlan

Veri givenligi, llumina musterileri icin birincil dnceliklerden biridir. Yeni sistemler tasarlanip yeni bilgi tehditleri tanimlandikga, tutarli calismalann bir
sonucu olarak lllumina isletim sistemlerinin gtivenlik profilleri zamanla daha da gelismektedir.

Giris portu yoktur

llumina sekanslama sistemleri intemetten giris portlan gerektirmez. lllumina bu portlann engellenmesini tavsiye eder. Buislem, internet tizerinden
oturum acma ekranina erisme olasiligini azaltir. Bu glvenlik dnlemi uzak konumlardan isletim sistemine erisimi azaltir.

Yazilim kisitlama politikasi

NovaSeq™ ve iSeq™ Sistemleri, llumina bilgisayarlannda galistinlan uygulamalar llumina onayli (beyaz listede yer alan) uygulamalarla sinifandiran
yazilm kisittama politikasi (SRP) ¢zelligine sahiptir. Herhangi bir kot amacl yazilim sisteme sizsa bile kullanici dosyalan nasil gériirse gérsin (yani
kotl amagli yazilim goriintli dosyasi ya da excel elektronik tablosu olarak gértinebilir) SRP korumasi, dosyalann yiritilmesine izin vermeyecediicin
bu kisitlama tim kétd amaclh yaziimlann yarttdimesini énler.

Gelismis makine deneyimi arag kiti

NovaSeq Sistemleri, gelismis makine deneyimi arag kiti (EMET) adi verilen bir 6zellikicerir. Microsoft tarafindan tasarlanan EMET, Microsoft Windows
icin ek bir glivenlik katmani saglar. Windows guvenlik 6zelliklerini ayarlamak tizere kullanilabilecek biraraytz iceren EMET, glvenlik duvar ile kullanici
tarafindan secilen anti-viris yaziimi arasinda yer alan ek, tamamlayici bir savunma aracidir.
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Windows giivenlik gtincellemeleri

lllumina ttm Windows guivenlik gincellemelerinin diizenli olarak uygulanmasini tavsiye eder. Ancak bu dzellik varsayilan olarak etkinlestiriimemistir.
Guvenlik glincellemelerinin etkinlestirimesine iliskin talimatlar Microsoft Glivenlik Glincellemesi Kilavuzunda saglanmaktadir.!

Gecis sirasinda gtivenlik

Cihazlar, BaseSpace ™ Sekans Merkezi ile web tabanliuygulama program araytzi (API) Gzerinden iletisim kurar. Sekanslama cihazi ile BaseSpace
Sekans Merkezi arasindaki tum trafikte, hassas iletisimleri internet tzerinden gecerken sifreleyen bir internet standardi olan Tasima Katmani
Guvenligi (TLS) kullanilir. TGm servis yontemlerinde APlanahtarimzalan gereklidir ve diger timui igin servis reddedilir.

Duragan modda sifreleme

Kalici depolama sistemlerinde depolanan veriler “duragan” olarak nitelendirilir. BaseSpace Sekans Merkezi duragan verileri korumakigin Gelismis
Sifreleme Sistemini (AES)-256 kullanir. AES-256, ABD National Institutes of Standards and Technology (NIST) tarafindan olusturulan elektronik veri
sifreleme spesifikasyonudur.?

Veri merkezi glivenligi

BaseSpace Sekans Merkezi, Amazon Web Services (AWS) tarafindan saglanan daha énceden mevcut olan bulut altyapisinda yerlesik olarak
sunulmaktadir ve BaseSpace Sekans Merkezinin ISO 270012 ve Saglik Sigortasi Taginabilirik ve Sorumluluk Yasasi'na (HIPAA) uyumluluk
saglamasina olanak saglayan denetimlericermektedir. lllumina hizmet olarak yaziim (SaaS) Urlnleri, Genel Veri Koruma Y dnetmeligi (GDPR) dahil
olmak Uizere veri koruma ve veriislemeye iliskin en iyi uygulamalara ve yasalara uyumluluk saglamak tizere tasarlanmistir ve bu dogrultuda
uygulanmaktadir.* MUsteriler, kendi kisisel verilerinin kullanimina iliskin GDPR sorumluluklarnni belidemelidir. Bulut gtvenligi, gizlilik, HIPAA ve
GDPR'ye iliskin daha fazla bilgiye aynca saglanan tanitim belgelerinde erigebilirsiniz.>®

Veri guvenligi hakkinda sik sorulan sorular

llumina Proaktifi etkinlestirirsem sekans verilerim de lllumina'ya génderilir mi?
Hayir. Cihaz yalnizca yukanda aciklandigi sekilde yazilim gtnltklerini ve cihaz yapilandirmalanniiceren cihaz performans verilerini lllumina'ya
gonderir. Sekanslama ¢alistirma verileri génderilmez ve verilere bu hizmet Uzerinden erisimez. Cihaz performansiniizleme ile sekans verileri analizi

arasindaki baglantiyr aynstirmakicin gesitli 6zelliklerden yararlanilabilir (Tablo 2).

Tablo 2: BaseSpace Sekans Merkezi baglanti segenekleri

BaseSpace Sekans Merkezi Analiz

Nitelik Illumina Proaktif modu Calistirma izleme modu
modu
Tek seferlik cih list b: kull
Baglanti tart er seterix clfiaz Calistirma ‘aglna dhianicr Calistirma bagina kullanici baglantisi
yapilandirmasi baglantisi

internet baglantisi gerektirir X X X
Cihaz yapilandirmasi ve islem gunltkleri dahildir® X X X
BaseSpace Sekans Merkezi oturumunun agiimasini gerektirir X X

X

Sekans verileri [BCL] dosyalariniigerir
a. Ozel cihaz yapilandirmasi ve islem giinltiklerine iliskin ayrintilar icin Iitfen ekte yer alan Cihaza ézgl ayarlara basvurun.

Cihaz performans verilerimi lllumina‘ya géndermem her tiirli ariza risklerinin proaktif olarak saptanmasini saglayacak mi?
Hayir. Cihaz performansiniizleme 6zelligi simdiye dek ¢ok sayida vakada proaktif bakim yapilabilmesini saglamistir. Daha fazla veri elde edildikge bu

hizmetin 6zellikleri lllumina sekanslama Urlinleri genelinde daha fazla kapsamli hale getirilecek ve daha Ust dlzeye tasinacaktrr.

Bu hizmeti etkinlegtirmek igin BaseSpace Sekans Merkezi oturumumu agmam gerekecek mi?

Hayir. Cihaz performans verileri modu icin yalnizca lllumina ag baglantisi gereklidir. Cihaz performans verileri ve sekanslama verileri birbirinden
bagimsiz olarak gonderildiginden BaseSpace Sekans Merkezi oturumunuzu agmaniz gerekmez.

Bilgi Giivenligi ekibim, bu hizmet etkinlestiriimeden énce daha fazla teknik bilgi istemektedir. ilave kaynak var mi?

Evet. Ekbilgiler ve veri giivenligine iliskin hususlara genel bakis bu belgede saglanmaktadir. Her bir sisteme iliskin Tesis Hazilama Kilavuzlan da ekte
saglanmaktadir. SaaS gtivenligine iliskin daha fazla bilgiye BaseSpace Sekans Merkezi glivenlik tanitim belgesinden erisebilirsiniz.®

lllumina Proaktif, GDPR'ye uygun mu?
Evet. llumina SaaS Urtnleri, GDPR dahil olmak tizere global yasalara uygun sekilde tasarlanmistir ve bu dogrultuda calistinimaktadir.

Veri glivenligi konusunda lllumina tarafindan tavsiye edilen bagka en iyi uygulamalar var mi?
llumina, numuneye 6zgu bilgilerin deney adina veya numune numarasina dahil edilmemesini kesinlikle tavsiye etmektedir.
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Ek

Kalan kisimlarda, BT departmaninizin lllumina Proaktif'i uygulamak igin bilmesi gereken gereklilikler belirtiimektedir.

Evrensel ayarlar

Bazi entegrasyon ayarlan, lllumina Proaktifin uygulanmasi veya BaseSpace Sekans Merkeziile entegrasyonu icin tim lllumina sistemlerinde aynidir.

Tablo 3: lllumina sekanslama sistemleri igin evrensel ayarlar

Ornek

Adres

ABD Kurulusu

{domain}.basespace.illumina.com

api.basespace.illumina.com

basespace-data-east.s3-external-1.amazonaws.com

basespace-data-east.s3.amazonaws.com

instruments.sh.basespace.illumina.com

login.illumina.com

usel.platform.illumina.com?

AB Kurulusu

{domain}.euc1.sh.basespace.illumina.com

api.euc.sh.basespace.illumina.com

euc1-prd-seg-hub-data-bucket.s3.eu-central-1.amazonaws.com

instruments.sh.basespace.illumina.com

login.illumina.com

eucT.platform.illumina.com®

Awustralya Kurulusu

{domain}.aps2.sh.basespace.illumina.com

api.aps?2.sh.basespace.illumina.com

instruments.sh.basespace.illumina.com

aps2-sh-prd-seg-hub-data-bucket.s3.ap-southwest-2.amazonaws.com

login.illumina.com

aps2.platform.illumina.com?®

Kanada Kurulusu

{domain}.cac1.sh.basespace.illumina.com

api.cac1.sh.basespace.illumina.com

instruments.sh.basespace.illumina.com

cac1-sh-prd-seg-hub-data-bucket.s3.ca-central-1.amazonaws.com

login.illumina.com

cact.platform.illumina.com

ABD Temel ve Profesyonel

basespace.illumina.com

api.basespace.illumina.com

basespace-data-east.s3-external-1.amazonaws.com

basespace-data-east.s3.amazonaws.com

instruments.sh.basespace.illumina.com

login.illumina.com

usel.platform.illumina.com?

AB Temel ve Profesyonel

euc1.sh.basespace.illumina.com

api.euc.sh.basespace.illumina.com

euc1-prd-seg-hub-data-bucket.s3.eu-central-1.amazonaws.com

instruments.sh.basespace.illumina.com

login.illumina.com

eucT.platform.illumina.com?®
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Tablo 3: llumina sekanslama sistemleriigin evrensel ayanar, devami
Ornek Adres
aps2.sh.basespace.illumina.com

api.aps2.sh.basespace.illumina.com

aps2-sh-prd-seg-hub-data-bucket.s3.ap-southwest-2.amazonaws.com

ABD Temel ve Profesyonel - - -
instruments.sh.basespace.illumina.com

login.illumina.com

aps2.platform.illumina.com?®

cnni.sh.basespace.illumina.com.cn

api.cnn.sh.basespace.illumina.com.cn

instruments.sh.basespace.illumina.com.cn

Gin Temel ve Profesyonel
cn-sh-cnn1-prod-seg-hub-data-bucket.s3.cn-north-1.amazonaws.com.cn

pa.login.illumina.com.cn

cnnt.platform.illumina.com.cn

cac1.sh.basespace.illumina.com

api.cac1.sh.basespace.illumina.com

instruments.sh.basespace.illumina.com

Kanada Temel ve Profesyonel
cac1-sh-prd-seg-hub-data-bucket.s3.ca-central-1.amazonaws.com

login.illumina.com

cac.platform.illumina.com
Port gereklilikleri

Port (¢ikis) Amagc
443 BaseSpace Sekans Merkezi yapilandirmasi
80 BaseSpace Sekans Merkezi veri yiklemesi
8080 Yazilim giincellemeleri

a. URL yalnizca NextSeq 1000 ve NextSeq 2000 Sekanslama Sistemleri igin gereklidir.

Local Run Manager (LRM) haricinde giris portlan gerekli degildir veya tavsiye edilmez. Uzak MasaUstU Protokolt (RDP) bazi sistemlerde varsayilan
olarak etkinlestirilebilir ve LRM'nin yerel beyaz liste i¢in gereklilik olarak listelenmedigi durumlarda RDP dahil olmak Uzere tUm giris portlarinin
kapatimasi tavsiye edilir. LRM intemet erisimi gerektirmez; yalnizca yerel depolama ve ydnetim kaynaklarina erisim gereklidir.

llumina Giivenlik En iyi Uygulamalan Kilavuzu, giivenlik duvarlan ve RDP hakkinda daha fazla bilgi saglamaktadir.”

Anti-virGs yapilandirmasi

Cihaz denetim bilgisayarni viriislere karsi korumakicin kullanici tarafindan secilen bir anti-virs yaziiminin kullanilimasi kesinlikle tavsiye edilir. Veri

kaybinin veya kesintilerin d5ntine gegmekigin anti-virlis yazilimini su sekilde yapilandinn:

®  Manueltaramalaricin ayarlayin. Otomatik taramalara izin vermeyin.

®  Yalnizca cihaz kullanimda degilken manuel tarama yapin.

®  Guncellemeleri kullanici yetkilendirmesi olmadan indirilecek ancak yiklenmeyecek sekilde ayarlayin.

® (Cihazcalisirken glincelleme yapmayin. Yalnizca cihazin ¢calismadidi ve cihaz denetim bilgisayarnnin glivenle yeniden baslatilabilecegi
durumlarda guncelleyin.

®  GUncellemeden sonra bilgisayan otomatik olarak yeniden baslatmayin.

®  Uygulama dizinini ve veri strtculerini tim gercek zamanli dosya sistemi korumasindan hari¢ tutun. Bu ayan C:\llumina ve Z:\ilmn dizinleri icin
uygulayin.

e Windows Defender'i devre digl birakin. Bu Windows Grtind, lllumina yazilimi tarafindan kullanilan isletim sistemi kaynaklanni etkileyebilir.
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isletim sistemi yapilandirmalar

llumina cihazlan génderimden 6nce spesifikasyonlar dahilinde islev gdsterip gostermedigi acisindan test edilmis ve dogrulanmistir. Kurulum
sonrasinda bu ayarlar Uzerinde herhangi bir degisiklik yapiimasi performans ya da guvenlik risklerine yol agabilir. Asagidaki yapilandirma tavsiyeleri,
isletim sistemine iliskin performans ve guvenlik risklerini en aza indirmektedir:

®  Enaz 10 karakterlik bir parola yapilandinn ve ek kilavuzlukigin yerel No politikalanndan yararlanin. Parolayi kaydedin.

®  [llumina musterilerin oturum agma kimlik bilgilerini saklamamaktadir ve bilinmeyen parolalar siflanamaz.

®  Birparolanin unutulmasi halinde bir lllumina temsilcisinin fabrika varsayilanlanni geri ytklemesi gerekir ve bu islem tUm verilerin sistemden
silinmesine ve gereken destek sliresinin uzamasina neden olur.

®  Guncellemeleri dnlemek Gizere Windows'ta Otomatik Glincellemeleri Yapilandinn.

®  Grup ilkesiNesneleri (GPO) igeren bir etki alanina baglandiginizda bazi ayarlar isletim sistemini veya cihaz yazilimini etkileyebilir. Cihaz yazilimi
hatali sekilde islev gosterirse olasi GPO girisimi konusunda tesisinizin BT yoneticisine danisin.

®  Windows guvenlik duvarniveya ag guvenlik duvanni (donanim ve yazilim) kullanin ve Uzak MasaUstt Protokoltint (RDP) devre disi birakin.
Guvenlik duvarlan ve RDP hakkinda daha fazla bilgiicin llumina Guvenlik En iyi Uygulamalan Kilavuzuna bakin.®

e Kullanicilarigin yénetici ayncaliklanni koruyun. lllumina cihaz yazilimi, cihaz génderildiginde kullaniciizinlerine izin vermek Uzere yapilandinimigtir.

®  Sistem sabit dahili IP adresleri icermektedir ve bu, cakismalar meydana geldiginde sistem anzasina yol agabilir.

e Denetim bilgisayan, llumina sekanslama sistemlerini galistirmak tizere tasaranmistrr. intemette dolasmak, e-postalan kontrol etmek, belgeleri
incelemek ve diger sekanslama disl aktiviteler kalite ve glvenlik sorunlarna yol agar.

Windows giincellemeleri

llumina yalnizca Kritik Glvenlik Glncellemelerinin uygulanmasini tavsiye eder. Cihaz denetim bilgisayannin yapilandirmasini ve islevini kontrol etmek
ve daha saglam bir galisma ortami saglamak amaciyla varsayilan Windows isletim sisteminin Windows Update ¢zelligi kapalidir. Sistemde Ozellik
Guncellemelerinin ya da Genel Glncellemelerin yapiimasi sistemin ¢alisma ortamini riske atabilir ve bu desteklenmemektedir.

llumina Guvenlik En lyi Uygulamalan Kilavuzu, Windows Update altematifleri hakkinda daha fazla bilgi saglamaktadir.?

Uclincii taraf yazilimi

[llumina kurulumda saglananlann disindaki yazilimlan desteklememektedir. Sistemle birlikte saglanmayan Chrome, Java, Box veya diger herhangi bir
iguinc taraf yaziimini kurmayin. UgiincU taraf yaziimlan test ediimemistir ve performans ve giivenlik agisindan engellere yol agabilir. Omegin,
RoboCopy veya diger senkronizasyon ve akis programlarn denetim yazilimi Griin paketi tarafindan gerceklestirilen akis ile girisim olusturdugundan
sekanslama verilerinin bozulmasina ya da eksik olmasina yol acabilir.

Kullanici davranigi

Cihazin denetim bilgisayan, llumina sekanslama sistemlerini calistirmak Gzere tasarlanmistir. Genel amacl bilgisayar olarak kullaniimamalidir. Kalite
ve guvenlik nedenleriyle, denetim bilgisayarnnin internette dolasmak, e-postalan kontrol etmek, belgeleriincelemek veya diger gereksiz aktivitelericin
kullaniimasi kesinlikle tavsiye ediimez ve bu tur bir kullanim, distk performansa ya da veri kaybina neden olabilir.

Grup ilkesi uygulamasi

Grup ilkesi Nesneleri (GPO) iceren bir etki alanina baglandiginizda bazi ayarlar isletim sistemini veya cihaz yazilimini etkileyebilir. Cihaz yazilimi hatall
sekilde islev gosterirse olasi GPO girisimi konusunda tesisinizin BT yoneticisine danisin.

Parola yénetimi

En az 10 karakterlik bir parola yapilandirn ve ek kilavuzluk icin yerel No politikalanndan yararlanin. Parolayr kaydedin. MUsteri glvenligiicin, lllumina
musterilerin oturum a¢ma kimlik bilgilerini saklamamaktadir ve bilinmeyen parolalar sififanamaz. Bir parolanin unutulmasi halinde bir lllumina
temsilcisinin fabrika varsayilanlanni geri yUklemesi gerekir ve bu islem tUm verilerin sistemden silinmesine ve gereken destek stiresinin uzamasina
neden olur.

Yoénetici haklan ve ayricaliklan

Kullanicilaricin yonetici ayncaliklarni koruyun. llumina cihaz yazilimi, cihaz génderildiginde kullaniciizinlerine izin vermek tizere yapilandinimistir.

Sadece Aragtirma Amaclidir. Tani prosedirlerinde kullanim igin degildir. 1000000052503 vO2 TUR| 7
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Tablo 4: Dahili sistem islemleri igin evrensel onay gereklilikleri

Baglanti Deger Amag

Etki Alani localhost:* Yerel ana makineler arasi iletisime yénelik tim portlar; islemler arasi iletisim igin gereklidir.
Port 8081 Gergek Zamanli Analiz
Port 8080 Denetim Yazilimi
Port 8090 Uzak Kopya Hizmeti

Cihaza 6zgu ayarlar

Onceki boltimlerde belirtilen ayarann yani sira her bir platform igin g6z 6nunde bulundurulmasi gereken ve beyaz listeye alinmasi gereken dahili
ayarlan temsil eden ayarlar bulunmaktadir.

Tablo 5: lllumina sekanslama sistemlerine iligkin bilgi giivenligi spesifikasyonlari

Sistem SRP EMET Varsaa);,llae:ln IPD Tercih Etme veyaVazge¢me  Yazilim ylikseltmesinde IPD ayan

NovaSeq Evet Evet Aclk Vazgecme Onceki ayar koruma
HiSeq™ Hayir Hayir Acik Vazge¢cme Acik olarak sifirlama
NextSegq™ Hayir Hayir Aglk Vazge¢cme Onceki ayar koruma
NextSeq 550Dx Evet Evet Kapali Tercih etme Onceki ayar koruma
NextSeq 550Dx - Arastirma Modu Hayir Hayir Acik Vazgecme Onceki ayar koruma

NextSeq 1000/2000 Hayir Hayir Acik Vazgecme Onceki ayar koruma (kullanic bazinda)
MiSegq™ Hayir Hayir Aclik Vazgecme Onceki ayar koruma
MiSegDx Hayir Hayir Kapali Tercih etme Onceki ayar koruma
MiSeqDx - Arastirma Modu Hayir Hayir Aclk Vazgecme Onceki ayar koruma
MiniSegq™ Hayir Hayir Acik Vazge¢cme Onceki ayar koruma
iSeq 100 Evet Hayir Aglk Vazge¢cme Onceki ayar koruma

iScan™ Hayir Hayir Acik Vazgecme Onceki ayar koruma (kullanic bazinda)

LRM modultnin bulundugdu sistemlerde yalnizca yerel ag igin Port 80 veya 443'Un giris portu olmasi gereklidir.

Sadece Arastirma Amagclidir. Tani prosedirlerinde kullanim igin degildir. 1000000052503 vO2 TUR| 8
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Tablo 6: Sisteme gore dabhili iletisim gereklilikleri

Sistem Portlar ve IP adresleri Amag Bant gerlngl.lgl
gerekliligi
NovaSeq 5555 Donanim denetleyici araylzi 200 MB/sistem
22,80, 111, 443, 623, 2049, 5900, 8889, 9980, 169.254.x.X, L ) .
NovaSeq fldlc: 6565:66a::1/48, fddc: 6565:66fa::2/48 Dl veri transier 200MB/sistem
HiSeq HiSeq Siste.mi dahili IP iletilgim stregleri 100 MB/sistemn
icermemektedir
Tuim Portlara izin Ver. Dahili ag kartinda
NextSeq 192.168.113.* donanim yazilimi 50 MB/sistem
iceren iletisim baglantisidir
Ttim Portlara izin Ver. Dahili ag kartinda
NextSeq 550Dx 192.168.113.* donanim yazilimi 50 MB/sistem
iceren iletisim baglantisidir
NextSeq 550Dx Port 80 veya 443 Local Run Manager. Gereken yerel girls ¢ 1oy icqom
(internet erisimi olmadan)
Tum Portlara izin Ver. Dahili ag kartinda
NextSeq 1000/2000 21, 22, 4647, 5458, 5555, 5647, 7359, 7360, 169.254.*.*.* donanim yazilimi 200 MB/sistem
iceren iletisim baglantisidir
Local Run M . k I giri
MiSeq Port 80 veya 443 ocal Run Manager. Gerekenyerel s ;)\ iciom
(internet erisimi olmadan)
MiSeqDx Port 80 veya 443 Local Run Manager. Gereken yerel girls )\ 1 ity
(internet erisimi olmadan)
Tuim Portlara izin Ver. Dahili ag kartinda
MiniSeq 192.168.113.%:* donanim yazilimi 10 MB/sistem
iceren iletisim baglantisidir.
MiniSeq Port 80 veya 443 Local Run Manager. Gereken yerel girls 1y iciom
(internet erisimi olmadan)
iSeq 100 Port 80 veya 443 Local Run Manager. Gereken yerel girls 1y oo
(internet erisimi olmadan)
iScan 6030, 888 Otomatik Yukleyici 10 MB/sistem

Listelenen IP kritiktir. Donanim denetleyicinin araytziddr.

Sadece Aragtirma Amaclidir. Tani prosedirlerinde kullanim igin degildir.
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iletisim gerekliliklerine iliskin daha fazla bilgi igin s6z konusu sistemin Tesis Hazirlama Kilavuzuna bakin (Tablo 7). Her sistemin kullanici kilavuzu,
cihaz yazilimi Gizerinden IPD'nin etkinlestiriimesine iliskin bilgileriicermektedir (Tablo 7).

Tablo 7: lllumina sistemlerine iliskin kullanici kilavuzlan ve tesis hazirlama kilavuzlan

Sistem Kullanici kilavuzu Tesis hazirlama kilavuzu
NovaSeq 1000000019358 1000000019360
HiSeq 1000 15023355 15006407
HiSeq 1500 15035788 15006407
HiSeq 2000 15011190 15006407
HiSeq 2500 15035786 15006407
HiSeq 3000 15066493 15066492
HiSeq 4000 15066496 15066492
HiSeq X 15050091 15050093
NextSeq 500 15046563 15045113
NextSeq 550 15069765 15045113
NextSeq 550Dx 1000000009513 1000000009869
NextSeq 1000/2000 1000000109376 1000000109378
MiSeq 15027617 15027615
MiSeq Dx 15070067 15038351
MiniSeq 1000000002695 1000000002696
iSeq 1000000036024 1000000035337
iScan 11313539 1000000000661

Guncellemeler nedeniyle kdprU bagdlantisi devre digi kalirsa kilavuzun daha yeni bir versiyonunu bulmak tzere lllumina web sitesinde arama yapmak igin saglanan
belge numarasi kullanilabilir.

Sadece Arastirma Amagclidir. Tani prosedirlerinde kullanim igin degildir. 1000000052503 v02 TUR| 10


https://support.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/novaseq/novaseq-6000-system-guide-1000000019358-05.pdf
https://support.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/novaseq/novaseq-site-prep-guide-1000000019360-02.pdf
https://support.illumina.com/downloads/hiseq_1000_user_guide_15023355.html
https://support.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/hiseqsiteprep/hiseq-2500-1500-2000-site-prep-guide-15006407-01.pdf
https://support.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/hiseq1500/hiseq-1500-system-guide-15035788-01.pdf
https://support.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/hiseqsiteprep/hiseq-2500-1500-2000-site-prep-guide-15006407-01.pdf
https://support.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/hiseq2000/hiseq-2000-system-guide-15011190-01.pdf
https://support.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/hiseqsiteprep/hiseq-2500-1500-2000-site-prep-guide-15006407-01.pdf
https://support.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/hiseq2500/hiseq-2500-system-guide-15035786-01.pdf
https://support.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/hiseqsiteprep/hiseq-2500-1500-2000-site-prep-guide-15006407-01.pdf
https://support.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/hiseq3000/hiseq-3000-system-guide-15066493-04.pdf
https://support.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/hiseqsiteprep/hiseq-4000-3000-site-prep-guide-15066492-04.pdf
https://support.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/hiseq4000/hiseq-4000-system-guide-15066496-04.pdf
https://support.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/hiseqsiteprep/hiseq-4000-3000-site-prep-guide-15066492-04.pdf
https://support.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/hiseqx/hiseq-x-system-guide-15050091-06.pdf
https://support.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/hiseqx/hiseq-x-lab-setup-and-site-prep-guide-15050093-05.pdf
https://support.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/nextseq/nextseq-500-system-guide-15046563-02.pdf
https://support.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/nextseq/nextseq-system-site-prep-guide-15045113-01.pdf
https://support.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/nextseq/nextseq-550-system-guide-15069765-02.pdf
https://support.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/nextseq/nextseq-system-site-prep-guide-15045113-01.pdf
https://support.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/nextseq-550dx/nextseq-550dx-instrument-reference-guide-1000000009513-00.pdf
https://support.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/nextseq-550dx/nextseq-550dx-instrument-site-prep-guide-1000000009869-00.pdf
https://emea.support.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/NextSeq2000/nextseq-2000-sequencing-system-guide-1000000109376-00.pdf
https://jp.support.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/NextSeq2000/nextseq-2000-site-prep-guide-1000000109378-00.pdf
https://support.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/miseq/miseq-system-guide-15027617-01.pdf
https://support.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/miseq/miseq-site-prep-guide-15027615-f.pdf
https://support.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/miseqdx/miseqdx-instrument-ref-guide-for-dual-boot-15070067-03.pdf
https://support.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/miseqdx/miseqdx-instrument-site-prep-guide-15038351-02.pdf
https://support.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/miniseq/miniseq-system-guide-1000000002695-00.pdf
https://support.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/miniseq/miniseq-system-site-prep-guide-1000000002696-00.pdf
https://www.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/iseq100/iseq-100-site-prep-guide-1000000035337-00.pdf
https://support.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/iscan/iscan-system-guide-11313539-01.pdf
https://support.illumina.com/content/dam/illumina-support/documents/documentation/system_documentation/iscan/iscan-system-site-prep-guide-1000000000661-01.pdf
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Cihaz performans verilerinin tirleri

Tablo 8: Cihaz performans verilerinin tirleri (cihaz yapilandirma dosyalari)

Dosya adi
Effective.cfg

Firmware\ersions.txt
*Calibration.cfg

*Override.cfg

RTAStart. bat
Options.cfg

*HardwareHistory.csv
*CurrentHardware.csv

SequencingConfiguration xmi

Channel*cc.txt

Dosya agiklamasi

Yazilim sistemnini yapilandirmaya iliskin toplam
parametreler

Cihaz donamimindaki donanim yazilimi versiyonu
Yazilim sistemi kalibrasyon parametreleri

Yazilim sistemnini yapilandirmaya iliskin gecersiz
kilma parametreleri

Birincil analiz baslangi¢ dosyasi

Yazilim sistemini yapilandirmaya iliskin gecersiz
kilma parametreleri

Cihaz donamimi yapilandirma gecmisi
Cihaz donanimi guncel yapilandirmasi

Cihaz sistemi yapilandirma parametreleri

Kamera kalibrasyon dosyasi

Tablo 9: Cihaz performans verilerinin tirleri (cihaz islem giinltkleri)

Dosya adi Dosya tiirii Dosya agiklamasi
Secenek (varsayilan olarak etkin
Calistirmaya degildir) etkinlestirimigse
*.ipg ozgl iglem (genellikle FAS/FSE tarafindan
garantdleri etkinlestirilir) her bir kutu ve renk

Samplesheet.csv

Recipe file {(XML)
Logs.zip

CompressedLogs.
zip

kanali icin kg ik resim gorintisa.
Galistirmaya 6zgu numune
yapilandirma dosyasi

Calistirmaya ozgu
yapilandirma dosyasi

Calistrmada kullanilan
sekanslama recetesi

Okunabilir dosyalardan olugan
sikistinimis klasor, misteriler tim
dosyalara cihaz Uizerinde erisebilir
Ginluk dosyalarinin sikistinimis
koleksiyonu; misteriler tim
dosyalara cihaz Uzerinde erigebilir

a. Numune sayfasi artik NovaSeq 6000 v1.6 yazilimina yiklenmemektedir.

> iScan

2

iScan

> HiSeq 1000/1500/2000/2500

HiSeq 1000/1500/2000/2500

Sadece Aragtirma Amaclidir. Tani prosedirlerinde kullanim igin degildir.
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HiSeq 3000/4000
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HiSeq X

iSeq 100
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Tablo 10: Cihaz performans verilerinin tirleri (cihaz analitikleri yapilandirma dosyalari)

= HiSeq 1000/1500/2000/2500

Dosya adi Dosya agiklamasi
RTAConfiguration.xml RTA yapilandirmasi
RTA3.cfg RTAyapilandirmasi
RTAerror.txt Birincil analiz hata gunlik dosyasi

Tablo 11: Cihaz performans verilerinin tirleri (gesitli dosya tirleri)

HiSeq 1000/1500/2000/2500

Dosya adi Dosya agiklamasi
*IMF logs Yazilima iliskin islem gunltgu dosyalari

Servis yazihmi test sonuclar; bu, yalnizca servis yaziliminda bir

Results.zip Servis ve Destek personeli tarafindan tetiklendiginde gonderilir

Tablo 12: Cihaz performans verilerinin tirleri (calistirmaya 6zgti islem giinlikleri)

=
3
8y
L=
L=
&
=2
]
=
=]
=2
=
-
=
: g
Dosya adi Dosya agiklamasi @ T
*Firmware_Logs Donanim yazilimi islem ganidga dosyalarn (CSV)
i - Sekanslama 6ncesi ¢alistirma denetim sonuglan ve
PreRunDIagnosticIles  niuk dosyalars (csv ve xmi)
Déngi basina olusturulan islem verilerine iliskin sorun

Cycle Logs giderme gunlukleri (txt ve xml formu)

*Error* log Islem verilerine iligkin sorun giderme gunltkleri X

CycleTimes.txt Sekanslama calistirmasi sirasinda dongl stresi X

UCS Logs Kopya hizmeti gunlik dosyasi (_json ve _csv)

CycleTime.tsv Dangl ve tarama siresi gunlik dosyasi X

* scrst BeadChip tarama ayarlari yapilandirma dosyasl X

Sadece Aragtirma Amaclidir. Tani prosedirlerinde kullanim igin degildir.
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HiSeq 3000/4000

> HiSeq X
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HiSeq X
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=
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Tablo 13: Cihaz performans verilerinin tirleri (calistirmaya 6zgli analitik dosyalari)

Dixsya adi
RTACormpkts. b

RTARsad Complete. bt

FunPararmetera.xml

Funinfo.sml

RunCaormpletionStatus.xml
BaquenceComplate. b
*MetricsOut.bin

AlignmartMetricaOut.bin
BazecallingMetricaOut.bin

CorrectadintiatriceCut.bin

ErmpirizalPhazingMstrics Cut.bin

ErmrorMetricsOut.bin

EvertMatriceOut.bin

ExtendedTileMetriceCut.bin
ExtractionMetriceCut.in
FWHMGiridMeatriceOut.bin
ImageMatricaCutbin
IndesiMatricaCut.bin
OpticalModalMetricCut.bin

FrGridMetricsOut.bin

CMatrica20300ut.bin
ChstricaBylaneOut. bin
CMlatricaOut.bin
RegistrationMetricaCut.bin

TileMetriceOut.bin

*tew veya bt

CGEridMetricaCutbin
Reconstructionh sticeOut.bin

Sadece Aragtirma Amaclidir. Tani prosedirlerinde kullanim igin degildir.

Dosya agiklamams

Tiim birincil islemenin amamlandigin

gisteren dosya

Birncd islemenin dnemli adimi tamamladsgini
gasteren dosya

Gahgtirmanin bagnda XML formu olarak gikhis
ahinan galigtima ayarlan yapilandirma parametreleri
Sekanslama Analizi Garintileyici igin kullanilan
galigtirmanin baginda XML formu olarak giktisi
ahinan gahigtirma ayarian yapilandirma parametreleri
Gisterge dosyas sekanslamanin

tamamlandifjn ghsterir

Giésterge dosyas) sekanslamanin

tamamlandsgmi gosterir

Sekanslama Analizi Gorlntileyici igin kil
raporiama dosyalar; migteri ek yaziim

oimadan ckuyamaz

Ortalama yogunluk, dizeltilmis kanal yogunlugu,
diizeltimis aranan yogunluk, aranan sayilar

Fazlama, dangl bagina prefaz

Hata orani. ckuma hatalan

RTA baglangies, dingi baglangici, sablon
olugturma baglangicitamamlama, sablon sonras
maksimum kime baglatma, gigabayt cinsinden
kulianilabilir sistem belledi, kayit ve eksiraksiyon,
komgu dizelime, renk matriksi dizelime. sablon
olusturma, baz arama ve kalite skoru, sekans
hizalama, bed yazma, ckuma baglangicitamamlama,
filire hizalama baglangiciitamamlama, donga
tarmarnlama, RTA tamamlama zamanlama weriler

Focus skorlar, yogunluklar, zaman

Ad, numune adi, proje adi

Kiime sayisi, PF kiime sayisi. mm*2 cinsinden
Locs alam

Kalite skoru histogrami

Alt kutu ofsetieri, afin dondgim

Kiime yofduniugu, kiime yodunlugu FF, kime sayis,
kume sayis: PF, hizalama yizdesi. fazlama ylzdesi,
prefaz yuzdesi, son ekstrakte edilen dangil, son
aranan dongd, son & skor verilen déngil, son

hata dongisd

RTA dosyas) kopya glnlikleri, genel ginlikler

ve uyari gunlikleri igin clusturulan TSV veya TXT
gunlak dosyalan; musteriler ckunakiliv

bigimde erigebilir

s HiSeq 10001 500/2000/2500

3 HiSeq 3000/4000

=  HSeq X

w | Seq 100

=

X oE K XX

E AR AR S 4

=  MniSeq

MiSeq

AR AR Sk SR

= MSeq Dn

= MentSeq

= MentSeq SS00x

= MextSeq 1002000
= Mowva Seq

X X

X X X X
X X

X X

X X

X X

X X X X
X

X

X X X
X X X
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